
오류! 스타일이 정의되어 있지 않습니다.

목차

1목차


7Windows 보안 가이드


8계정 관리


8계정에 대한 보안 구성


8잘 알려진 도메인 계정 및 로컬 계정에 보안 설정하기


8도메인 컨트롤러에서 Administrator 이름 바꾸기


10net user 명령어 사용하기


11암호 정책 구성하기


11그룹 정책을 이용한 암호 정책 구성


13암호 스니핑 위험 대처


15계정 잠금 정책 구성하기


15그룹 정책을 이용한 계정 잠금 구성하기


16현재 구성된 유효한 보안 정책 살펴보기


17LM 해시 생성 사용 해제하기


23보안 템플릿으로 보안 구성하기


23보안 템플릿 도구 구성하기


24보안 템플릿 생성하기


25구성할 템플릿과 현재 보안 설정 비교 분석하기


26로컬 컴퓨터에 보안 템플릿 적용하기


27다른 여러 컴퓨터에 동일한 보안 템플릿 적용하기


27도메인에 보안 템플릿 적용하기


28감사 및 침입 감지


28감사 구성하기


28도메인 컨트롤러에서 감사 구성하기


29폴더나 파일 등의 개체 감사 구성하기


30감사 로그 모니터링하기


31로그온 이벤트


33계정 로그온 이벤트


37계정 관리 이벤트


37개체 액세스 이벤트


38권한 사용 이벤트


39시스템 이벤트


40정책 변경 이벤트


41보안 로그 분석하기


41로그 분석하기


42상세 로그 내용 찾기


44사용자 단위로 감사


45EventCombMT로 다중 컴퓨터의 로그 분석하기


46네트워크 보안 구성하기


46보안 구성 마법사로 Windows 2003 서버 방화벽 구성하기


48IPSec을 이용하여 안전한 네트워크 구성하기


53신뢰할 수 없는 네트워크의 Windows 2003 서버에서 NetBIOS를 비활성하기


56시스템 복구


56ERD를 사용한 복구


57복구 콘솔을 사용한 복구


57복구 콘솔 설치 요구사항


58복구 콘솔 설치하기


58페이지 파일 삭제하기


58드라이버나 서비스 중지


58SYSTEM 하이브 파일 복구


59기타 보안 구성


59IIS 5.0 서비스 보안 구성


59IISLockdown 설치


62익명 사용자가 공유를 볼 수 없게 만들자


62관리 공유가 자동 생성되는 것을 막기


62로그온 시 사용자 이름이 보이지 않게 하기


63최소한의 권한으로 작업 하자


64RunAs


64DropMyRights


65MBSA를 이용하여 여러 컴퓨터의 보안 상태 점검


67Windows 2003 Server에 SP1을 설치하자


67Windows 2003 방화벽 구성하기


68보안 구성 마법사 구성하기


70현재 실행 중인 프로세스 목록 나열하기


70현재 TCP/IP 연결과 그에 연관된 프로세스 ID 확인하기


71EFS 암호화 시킨 사람 알아내기


72매일 정해진 시간에 모든 사용자의 연결을 끊기


72보안 체크 리스트


73SQL Server 보안 가이드


74보안 인증


74Windows만 (Windows 인증 모드)


74SQL Server 및 Windows (혼합 모드)


74보안 인증 모드 비교


75보안 인증 모드 설정


76로그인 / 사용자 / 권한 / 역할


76로그인


79기본 데이터베이스 설정


79기본 언어 설정


80사용자


83SQL Server의 보안 체계


83사용 권한


84명령문 사용 권한


84개체 사용 권한


84함축된 사용 권한


85사용 권한 부여, 제거, 거부


85역할


85시스템 정의 역할


88사용자 정의 역할


89응용 프로그램 역할


91로그인 / 사용자 지우기


91특정 사용자가 소유한 개체 찾기


92특정 로그인에 연결된 사용자가 소유한 개체 찾기


93암호화


93프로토콜 암호화


94스크립트 암호화


94감사


94기본적 SQL Server 로그인 감사


95C2 audit 설정


96보안 관련 권고사항


96뷰와 저장 프로시저를 이용한 보안


99깨어진 소유권 체인과 dbo


101DTS 패키지 보안


101작업 스크립트 보안


102SQL Injection


102정상적인 경우


102SQL Injection 사례 - 로그인 및 암호 공격


103SQL Injection 사례 - 데이터의 변경 또는 삭제


104SQL Injection 대책


104xp_cmdshell 보안경고


104xp_cmdshell 악용 사례


105xp_cmdshell 악용 방지 대책


107SQL Server 보안 체크 리스트


1071. 설치 전 점검 사항


1072. 설치시 점검 사항


1083. 구성 옵션 및 설치 후 점검 사항


1084. 보안운영 점검 사항


1095. 정기적인 관리 점검 사항


1106. 보안 업데이트 적용시 점검 사항


1107. 개발자 관점 점검 사항


112Exchange Server 보안 가이드


113Exchange 보안 위협 및 대응 방안


113스팸 차단하기


113서버에서 스팸 메일 차단하기


113지능형 메시지 필터(IMF) 설치하기


114지능형 메시지 필터링 활성화하기


114스팸 신뢰 수준 설정하기


115차단된 메시지 관리하기


115Outlook 2003에서 스팸 메일 차단하기


116정크 메일 필터 사용하기


116차단 목록 및 수신 허용 목록 사용하기


117외부 컨텐츠 차단하기


119Outlook Web Access에서 스팸 메일 차단하기


120차단 목록 및 수신 허용 목록 사용하기


120외부 컨텐츠 차단하기


121메일 그룹 사용 제한하기


122Exchange 2003 필터링 사용하기


122연결 필터링 사용하기


123보낸 사람 필터링 사용하기


123받는 사람 필터링 사용하기


124메시지 보안 강화하기


124디지털 서명, 암호화, 인증서


124디지털 서명


125메시지 암호화


126인증서


127Outlook에서 디지털 서명하고 메시지 암호화하기


127Outlook에 S/MIME 인증서 설치하기


127디지털 서명 추가 및 메일 암호화하기


128해시 알고리즘 및 암호화 알고리즘 변경하기


129Outlook Web Access에서 디지털 서명하고 메시지 암호화하기


129S/MIME 컨트롤 설치하기


130디지털 서명 추가 및 메일 암호화하기


131Outlook Express에서 디지털 서명하고 메시지 암호화하기


131서버 보안 강화하기


131통신 암호화 설정하기


132OWA와 SSL 함께 사용하기


133IMAP4와 SSL 함께 사용하기


133POP3와 SSL 함께 사용하기


135Exchange 보안 업데이트 적용하기


137부록


138A. Microsoft 주요 제품이 사용하는 네트워크 포트


138참고 문서


145B. 참고 사이트


145보안 도구


145보안 위험 관리 가이드


145Windows 2000 감사 및 침입 감지


145심층적인 바이러스 백신 방어 가이드


145Windows Server 2003 Security Guide


145Microsoft Solution for Securing Windows 2000 Server


145MS 보안 구성 도구 세트


145Microsoft Security Guidance Center: 서버 보안




Windows 보안 가이드
계정 관리

Windows Server의 보안을 다룰 때 가장 중요한 영역 중의 하나가 바로 계정 정책입니다. 계정 정책은 사용자 계정에 필요한 암호의 길이, 암호의 복잡성, 사용자 계정 잠금 등과 같은 정책들로 구성됩니다.

Windows Server 2003에는 삭제할 수 없지만 이름을 변경할 수는 있는 기본 제공 사용자 계정이 여러 개 포함되어 있습니다. 이 중 가장 잘 알려진 두 개의 기본 제공 계정은 Guest와 Administrator입니다. 기본적으로 구성원 서버와 도메인 컨트롤러에서는 Guest 계정을 사용할 수 없습니다. 이 설정은 변경하지 않는 것이 좋습니다.
공격자가 잘 알려진 계정을 사용하여 원격 서버를 손상시키지 못하도록 하려면 기본 제공 Administrator 계정의 이름과 설명을 변경해야 합니다. 대부분의 악성 코드는 서버를 손상시키려는 초기 시도에서 기본 제공 Administrator 계정을 사용합니다. 로컬 관리자 계정의 이름을 고유한 이름으로 바꾸면 작업 그룹에서 이 계정에 대해 시도된 공격을 모니터링하기가 쉬워집니다.
계정에 대한 보안 구성

잘 알려진 도메인 계정 및 로컬 계정에 보안 설정하기

· 모든 도메인 계정 및 로컬 계정에 대해 Administrator 및 Guest 계정의 이름을 변경하고 암호를 길고 복잡한 값으로 변경합니다.
· 각 서버에 서로 다른 이름과 암호를 사용합니다. 모든 서버에 사용된 계정 이름과 암호가 동일하면 그 중 하나의 서버에 접속한 공격자가 계정 이름 및 암호가 같은 다른 모든 서버에도 접근할 수 있게 됩니다.
· 계정을 쉽게 식별할 수 없도록 계정 설명을 기본값이 아닌 다른 값으로 변경합니다. 이러한 변경 내용을 안전한 위치에 기록합니다.
· 새로운 계정을 생성하여 이름을 Administrator로 구성합니다. 새로 만든 Administrator 사용자 계정에 복잡한 암호를 구성합니다. 이 계정을 사용한 로그온 시도를 중점적으로 감사하여 공격 시도를 추적합니다.

도메인 컨트롤러에서 Administrator 이름 바꾸기

1. 시작을 클릭하고 관리 도구에서 Active Directory 사용자 및 컴퓨터를 엽니다. 도메인 컨트롤러가 아닌 경우에는 컴퓨터 관리를 엽니다.
2. Administrator 계정을 오른쪽 버튼을 클릭해서 이름 바꾸기를 클릭합니다.

3. 전체 이름과 로그온 이름 등을 변경합니다.
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[참고] 계정의 설명도 수정해야 합니다.
Administrator 계정의 이름을 변경할 때에는 반드시 계정의 설명 역시 수정하거나 지워야 합니다. 이 설명과 계정 목록은 공격자에 의해서 스캔될 가능성이 있는데, 변경한 관리자의 설명을 ‘관리자 계정’이라고 수정한다면 Administrator 계정을 수정하지 않는 것과 마찬가지입니다.
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또한 만일 Administrator 계정을 비활성화하였다 하더라도 도메인 컨트롤러를 안전 모드에서 부팅할 필요가 있을 때에는 해당 계정을 사용할 수 있습니다. Administrator 계정은 안전 모드에서는 항상 사용 가능합니다.
[참고] Everyone과 Authenticated Users 사용자

Everyone 그룹은 말 그대로 모든 사람을 포함하므로 가장 보안이 낮습니다. 만일 Guest 계정이 활성화되어 있다면 Guests 사용자도 Everyone의 멤버이지만, Users나 Authenticated Users의 멤버는 아닙니다.

Users 그룹과 Authenticated Users 그룹의 차이를 이해하기는 약간 어려운 편입니다. Authenticated Users그룹이 인증 받은 모든 사용자를 나타내는 한편, Users 그룹은 모든 멤버가 인증을 받은 것이 아닙니다. Windows 네트워킹에서는 널null 세션을 이용하여 공유 폴더 리스트, 프린터 등에 대한 정보를 교환합니다. Users 그룹은 널null 연결을 포함합니다.

따라서 NTFS 권한 설정을 할 경우에는 파일이나 폴더에 Everyone 대신에 Authenticated Users를 사용하는 것이 바람직합니다.

net user 명령어 사용하기

net user를 이용하여, 사용자 계정과 관련된 명령을 명령 프롬프트에서 유용하게 사용할 수 있습니다.

· 전체 사용자 목록 보기

net  user

· 전체 그룹 목록 보기

net  group

· Administrator의 정보 보기

net  user  administrator

· 'Sales'라는 그룹의 구성원을 모두 보기

net  group  sales

· 도메인 사용자 user1의 암호를 임의의 값으로 바꾸기

net  user  user1  /random  /domain

· 도메인 사용자 user1의 암호를 P@ssw0rd로 바꾸기

net  user  user1  P@ssw0rd  /domain

암호 정책 구성하기

많은 조직에서 사용자 계정의 암호의 취약점으로 인해서 보안 사고가 자주 발생하고 있습니다. 그러므로 도메인을 운영하는 경우 중앙에서 모든 컴퓨터의 암호를 정책적으로 제한하는 것이 중요합니다.

그룹 정책을 이용한 암호 정책 구성

1. 시작을 클릭하고 관리 도구에서 Active Directory 사용자 및 컴퓨터를 선택합니다.

2. Active Directory 사용자 및 컴퓨터 창의 왼쪽 트리에서 도메인을 오른쪽 클릭하여 등록 정보를 열고 그룹 정책 탭을 클릭합니다.

3. Default Domain Policy를 선택하고 편집을 클릭하거나 도메인 수준에서 새로운 GPO를 생성하여 편집을 클릭합니다. GPMC가 설치되어 있을 경우에는 GPMC에서 작업하면 편리합니다.
4. 컴퓨터 구성\Windows 설정\보안 설정\계정 정책\암호 정책을 선택합니다.

5. 최소 암호 길이와 최대 암호 사용 기간 등을 구성합니다.

6. 최근 암호 기억과 최소 암호 사용 기간을 구성해야 동일한 암호를 계속해서 사용하는 것을 막을 수 있습니다.
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[참고] 암호 만료 알려주기
최대 암호 사용 기간을 구성했을 경우 사용자들에게 암호 만료 전에 알려줄 기간을 조정할 수 있습니다. 도메인 수준의 GPO에서 컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\보안 옵션에서 '대화형 로그온: 암호 만료 전에 사용자에게 암호를 변경하도록 프롬프트' 항목을 이용하여 구성할 수 있습니다.
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암호 스니핑 위험 대처

암호 스니핑에 대항해서 암호를 보호하기 위해서는 시스템을 Windows 2000 이상으로 업그레이드하고 Active Directory 도메인을 혼합 모드에서 기본 모드로 전환해야 합니다.

Windows 2000과 레거시 시스템을 연결해야 하는 상황이라면 NTLM을 사용할 수 밖에 없는데 이 경우 암호 스니핑의 위험이 많이 있습니다. Windows 2000이 도메인의 멤버가 아닐 때에는 레지스트리의 값을 조정해서 이 문제를 해결할 수 있습니다. 레지스트리의 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa에 있는 lmcompatibilitylevel 값을 찾아서 1 이상으로 설정합니다. 이는 시스템에 연결하는 중에 스니핑에 취약한 NTLM response를 전송하는 것을 막을 수 있습니다.
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시스템이 도메인의 구성원일 경우에는 그룹정책을 사용해서 여러 컴퓨터에 이를 적용할 수 있습니다.

1. 관리 도구에서 Active Directory 사용자 및 컴퓨터를 선택하고 정책을 적용하기 원하는 OU나 도메인의 등록 정보를 열어서 그룹 정책을 편집합니다.

2. 컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\보안 옵션 폴더를 열고 Lan Manager 인증 수준을 더블클릭합니다. 

3. 보안 정책 설정 창에서 'LM 및 NTLM 보내기-협상되면 NTLMv2 세션 보안 사용'을 선택합니다.
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계정 잠금 정책 구성하기

효과적인 계정 잠금 정책은 공격자가 사용자 계정 암호를 추측하지 못하도록 도와줍니다. 또한 감사 정책을 함께 이용해서 계정 잠금을 추적하여 시스템의 보안 위험을 추적할 수도 있습니다.

그룹 정책을 이용한 계정 잠금 구성하기

1. 시작을 클릭하고 관리 도구에서 Active Directory 사용자 및 컴퓨터를 클릭합니다.

2. Active Directory 사용자 및 컴퓨터 창의 도메인 이름을 오른쪽 클릭하여 등록 정보를 선택하고 그룹 정책 탭을 클릭합니다.

3. 편집할 GPO를 선택하고 편집을 클릭한 후 컴퓨터 구성\Windows 설정\보안 설정\계정 정책\계정 잠금 정책을 선택합니다.

4. 계정 잠금 임계값은 잘못된 암호를 허용할 수 있는 한계 값입니다. 다음 시간 후 계정 잠금 수를 원래대로 설정은 암호를 임계값만큼 잘못 입력했을 경우 여기서 정한 시간이 지나면 잘못 입력한 횟수를 다시 0에서 시작하기 위한 값입니다. 즉 짧은 시간동안 자동화된 툴로 암호를 추정하는 공격을 막아야 하지만, 반면 관리자가 계정을 수동으로 풀어주지 않아도 이 시간이 지나면 다시 로그온을 허용하기 위함입니다. 계정 잠금 기간은 계정을 사용하지 못하도록 잠그는 시간을 의미합니다.
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[참고] 암호와 계정 잠금 정책에 대한 주의 사항

암호와 계정 잠금 정책은 반드시 도메인 루트 수준에서 설정해야 합니다. 이 정책들이 OU 수준에서 설정되면 로컬 계정(SAM)에만 정책이 적용되고 도메인 계정에는 적용되지 않습니다. 암호 정책과 계정 잠금 정책은 도메인 수준에서 하나만 존재할 수 있습니다.

현재 구성된 유효한 보안 정책 살펴보기

특정 컴퓨터에 최종적으로 구성된 보안 설정을 보기 위해서는 GPMC (Group Policy Management Console)나 정책 결과 집합, GPResult와 같은 명령어를 사용할 수 있습니다. 그러나 보다 간단한 방법이 있습니다. 바로 그룹 정책 편집기(Windows Server 2003의 경우에는 그룹 정책 개체 편집기)를 사용해 특정 컴퓨터의 로컬 GPO를 들여다 보는 것입니다. 그룹 정책 편집기는 그 컴퓨터에서 사용 중인 유효한 정책 설정 값을 보여줍니다.
1. 시작을 클릭하고 실행을 클릭한 후 mmc를 입력합니다.
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2. 파일 메뉴에서 스냅인 추가/제거를 선택하고 추가를 클릭합니다.

3. 스냅인 목록에서 그룹 정책을 선택한 후 추가를 클릭합니다.
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4. 마침을 클릭하고 닫기를 클릭한 후 확인을 클릭합니다.

5. 콘솔 루트\로컬 컴퓨터 정책\Windows 설정\보안 설정에서 유효한 보안 설정을 확인합니다. 로컬 설정과 실제 설정의 두 가지 항목이 나타나는데 실제 설정의 내용이 모든 GPO를 적용한 유효한 보안 설정의 내용입니다.

6. Windows Server 2003의 경우에는 결과에 대해 보안 설정이라는 항목으로 나타납니다. 정책을 더블 클릭했을 때 Active Directory에 연결된 GPO의 통제를 받고 있다면 편집이 불가능하지만 로컬 설정만 적용될 경우에는 편집도 가능합니다.

LM 해시 생성 사용 해제하기

Windows 2000 Server는 사용자의 암호를 해시로 저장하여 관리자조차도 암호를 읽을 수가 없습니다. 이 암호의 해시는 LM 해시와 NTLM 해시로 저장됩니다. 그런데 LM 해시는 NTLM 해시에 비해 상대적으로 약하기 때문에 무차별 공격을 받기 쉬우며 따라서 공격자에게 암호가 쉽게 노출될 가능성이 있지만 이전 버전의 Windows를 실행하는 컴퓨터를 인증하기 위해 사용되고 있습니다. LM 인증이 필요한 클라이언트(Windows NT 4.0 SP4 미만, Windows 98)가 없으면 LM 해시의 저장소를 사용 해제해야 합니다.
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Windows 2000의 경우에는 SP2부터 LM 해시 저장소를 사용 해제하는 레지스트리 설정을 제공합니다. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa에 있는 NoLMHash (DWORD)의 값을 1로 구성합니다.

Windows 2003의 경우에는 다음을 따라합니다.

1. 시작을 클릭하고 관리 도구에서 Active Directory 사용자 및 컴퓨터를 클릭합니다. 도메인 컨트롤러가 아닌 경우에는 그룹 정책 개체 편집기에서 수행합니다.
2. Active Directory 사용자 및 컴퓨터 콘솔의 도메인 이름을 오른쪽 클릭하여 등록 정보를 선택하고 그룹 정책 탭을 엽니다.

3. 편집할 GPO를 선택하고 편집을 클릭한 후 컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\보안 옵션을 선택합니다.

4. '네트워크 보안: 다음 암호 변경 시 Lan Manager 해시 값 저장 안 함'을 더블 클릭하여 사용을 선택합니다.
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5. 이 정책은 사용자 계정의 암호가 변경된 이후에 해당 계정의 암호 해시에 대해서 적용됩니다. 따라서 Administrator와 같은 중요한 계정에 대해서는 즉시 암호 변경 작업을 수행해 주도록 합니다.

[참고] 보안 그룹 정책의 적용 확인

도메인에서 그룹 정책을 구성해도 멤버 컴퓨터에 바로 적용되지는 않습니다. 일반적으로 컴퓨터를 다시 시작하거나 또는 90~120분의 시간이 지날 때 그룹 정책이 적용됩니다. 정책이 멤버 서버로 다운로드되면 이벤트 뷰어의 응용 프로그램 로그에 다음 그림의 이벤트가 나타납니다. 성공적인 이벤트 로그 메시지를 받지 못하면 secedit /refreshpolicy machine_policy /enforce 명령어를 실행한 후에 다시 확인합니다. Windows Server 2003 및 Windows XP의 경우에는 gpupdate /force 명령어를 실행하고 확인합니다.
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[참고] 도메인에의 인증을 제어한다

Windows 2000 이상의 시스템은 도메인에 로그온할 때 각 사용자의 인증 정보 사본을 저장합니다. 만일 시스템이 로그온 중에 도메인 컨트롤러domain controller (DC)를 찾지 못하면 이 캐시되어 있는 인증 정보를 사용하여 도메인에 로그온하게 됩니다. 이 때 사용자는 DC를 찾을 수 없다는 에러 메시지를 받지는 않지만 DC가 제공하는 여러 가지 기능들을 사용할 수 없습니다.

DC를 찾지 못한 채 캐시된 로그온 인증을 했는지는 이벤트 ID 5719를 찾아보거나 또는 명령 프롬프트에서 ‘set’을 입력하고 LOGONSERVER 항목에 DC의 이름 대신에 로컬 컴퓨터의 이름이 표시되는지 확인하면 알 수 있습니다.
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도메인 로그온 과정에서 도메인이 아닌 로컬 컴퓨터에 캐시된 로그온하지 않도록 하기

1. 레지스트리의 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon에 있는 값 중 cachedlogonscount 항목을 찾습니다. 이 값을 0으로 바꾸면 Windows 시스템은 로그온 캐시에 사용자 계정 정보를 저장하지 않을 것입니다.

2. 시스템을 재시작합니다.

3. 이제는 로그온할 때 도메인을 찾을 수 없다면 에러 메시지가 나타납니다. 이 경우 로컬 컴퓨터로만 로그온할 수 있습니다.

그룹 정책을 이용할 경우 컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\보안 옵션에서 '캐시해 둘 로그온의 횟수 (도메인 컨트롤러가 사용 불가능할 경우에 대비)'의 값을 0으로 설정합니다.

캐시된 인증을 허용하되 사용자에게 DC를 찾을 수 없다는 에러메시지 표시하기

1. 레지스트리 편집기에서 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon을 오른쪽 클릭하고 새로 만들기를 선택하여 문자열 값을 클릭합니다.

2. ReportControllerMissing라는 항목을 추가하고 이 항목의 값을 TRUE(대문자)로 설정합니다.
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3. 동일한 레지스트리 위치에 ReportDC라는 DWORD 값을 1로 설정합니다.

[참고] 레지스트리 키 백업 및 복구하기

레지스트리를 편집할 때는 문제가 있을 경우를 대비하여 변경하기 전에 먼저 백업을 해야 합니다. regedit.exe를 사용하여 백업할 때는 레지스트리 편집기에서 백업하려는 키나 서브키를 선택하고 레지스트리 메뉴에서 레지스트리 파일 내보내기를 클릭하고 파일 이름을 입력합니다. .reg 확장명이 붙는 파일이 생성됩니다.
복구할 때는 레지스트리 메뉴에서 레지스트리 파일 가져오기를 클릭하고 백업 파일을 선택하거나 또는 Windows 탐색기에서 이 파일을 더블 클릭하면 됩니다.
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regedt32.exe에서는 백업하려는 키를 선택하고 메뉴에서 레지스트리 - 키 저장을 선택하고 파일 이름을 입력합니다. 복구할 때는 반대로 레지스트리 - 복원을 클릭하여 백업된 파일을 선택합니다.

보안 템플릿으로 보안 구성하기

조직에서 필요로 하는 적절한 보안 설정을 수정하는 과정을 보안 템플릿을 이용하여 스크립트로 자동화할 수 있습니다. 보안 템플릿은 일반 텍스트 파일로서 로컬 권한과 보안 설정, 로컬 그룹 구성원, 서비스, 파일과 디렉터리 접근 권한, 그리고 레지스트리 키 사용 권한 등의 설정을 지정할 수 있게 해 줍니다. 또한 도메인이 구성되어 있지 않은 네트워크에서 여러 컴퓨터에 동일한 보안 구성을 손쉽게 적용할 수 있는 방법을 제공합니다.

보안 템플릿 도구 구성하기

1. 시작 버튼을 클릭하고 실행을 클릭한 후 mmc라고 입력합니다.

2. MMC 콘솔 메뉴에서 파일을 선택하고 스냅인 추가/제거를 선택합니다.

3. 스냅인 추가/제거 대화상자에서 추가 버튼을 클릭하여 독립 실행형 스냅인 추가 대화상자를 띄우고 보안 템플릿과 보안 구성 및 분석 도구를 선택한 후 추가 버튼을 클릭합니다.

4. 닫기와 확인을 클릭합니다.
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[참고] 미리 정의되어 있는 보안 템플릿

Compatws: 컴퓨터의 NTFS와 레지스트리 ACL을 보안 등급이 낮은 Windows NT 4.0과 호환되도록 설정합니다. 일부 오래된 응용 프로그램은 Windows XP, Windows 2000, Windows Server 2003에서 보안 설정 문제로 실행되지 않는데 이때는 이 템플릿을 적용하면 됩니다.

Hisecdc: DC를 위한 높은 등급의 시스템 보안을 제공합니다.

Hisecws: 멤버 서버와 워크스테이션(클라이언트 PC)을 위한 높은 등급의 보안을 제공합니다.
Securedc: DC를 위한 낮은 등급의 시스템 보안을 제공합니다.

Securews: 멤버 서버와 워크스테이션(클라이언트 PC)을 위한 낮은 등급의 보안을 제공합니다.

Setup security: 레지스트리와 NTFS 권한, 사용자 권한, 시스템 서비스 상태 등을 초기 설정으로 돌려줍니다. Windows 2000 컴퓨터의 basicws.inf, basicsv.inf, basicdc.inf가 이 템플릿과 동일하다고 볼 수 있습니다.
보안 템플릿 생성하기

1. 보안 템플릿의 템플릿 경로를 오른쪽 버튼 클릭하고 새 템플릿을 선택한 후 생성할 템플릿의 이름을 입력합니다.
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2. 새로 생성된 템플릿을 원하는 보안 구성의 내용으로 설정합니다.

3. 이 템플릿을 저장하려면 콘솔 루트의 왼쪽 패널에서 해당 정책을 오른쪽 클릭하고 저장을 선택합니다. 이제 해당 템플릿 파일이 템플릿 경로에 생성된 것을 탐색기를 이용해서 확인할 수 있습니다.

구성할 템플릿과 현재 보안 설정 비교 분석하기

적용할 템플릿을 구성했다 하더라도 함부로 시스템에 이 템플릿의 내용을 적용하기는 부담스러울 것입니다. 따라서 템플릿을 적용하기 전에 현재 적용되어 있는 로컬 보안 설정의 내용과 템플릿을 비교 분석한 후 템플릿을 적용할 수 있습니다.

1. 보안 구성 및 분석을 오른쪽 클릭하여 데이터베이스 열기를 선택합니다.

2. 데이터베이스 열기 창에서 원하는 위치의 보안 DB 파일을 선택하거나 새로운 파일의 이름을 입력하고 열기를 클릭합니다.

3. 템플릿 가져오기 창에서 분석하고 싶은 템플릿을 선택한 후 열기를 클릭합니다. 만일 이전에 분석한 템플릿이 있을 경우 가져오기 전에 이 데이터베이스 지우기를 선택합니다.
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4. 보안 구성 및 분석을 오른쪽 버튼 클릭하고 지금 컴퓨터 분석을 선택하고 확인을 클릭합니다.

5. 각 항목을 열어서 내용을 살펴봅니다.
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컴퓨터 설정의 내용이 현재 로컬 설정 내용이며 데이터베이스 설정이 가져온 보안 템플릿의 내용입니다. 빨간 X 표시는 이 두 내용이 서로 다르다는 것을 의미하고 녹색 V 표시는 동일하다는 것을 의미합니다.

로컬 컴퓨터에 보안 템플릿 적용하기

1. 앞서 설명한 분석 과정이 끝난 후에 보안 구성 및 분석을 오른쪽 클릭하고 지금 컴퓨터 구성을 선택 한 후 확인을 클릭합니다.

다른 여러 컴퓨터에 동일한 보안 템플릿 적용하기

1. Windows 탐색기에서 앞에서 구성한 보안 템플릿 경로로 이동하여 *.inf 형식의 템플릿 파일을 찾습니다.
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2. 보안 템플릿을 적용하고 싶은 각 컴퓨터에 이 파일을 복사하고 앞에서와 동일한 과정으로 MMC 도구를 이용하여 보안 분석 도구를 구성합니다.

3. 앞에서와 동일한 과정으로 복사한 템플릿을 이용하여 지금 컴퓨터 구성을 선택합니다.

[따라하기] 명령어로 보안 템플릿 적용하기

여러 컴퓨터에 보안 템플릿 적용을 쉽게 하기 위해서는 명령어를 이용한 배치 파일을 작성하는 것이 바람직합니다. 예제는 다음과 같습니다. 자세한 구문은 secedit의 도움말을 참고하십시오.
secedit /configure /DB hisecws.sdb /CFG C:\WINDOWS\security\templates\hisecw

s.inf /overwrite /log hisecws.log
도메인에 보안 템플릿 적용하기

1. 템플릿을 적용하고자 하는 도메인 또는 OU에서 그룹 정책 개체를 생성합니다.

2. 컴퓨터 구성\Windows 설정\보안 설정을 오른쪽 클릭하고 정책 가져오기를 선택합니다.

3. 원하는 템플릿 파일을 선택하고 열기를 클릭합니다.
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감사 및 침입 감지

감사 구성하기

보안 시스템을 갖추고 있다고 해서 공격을 받지 않을 것이라고 생각한다면 잘못된 것입니다. 실행 중인 컴퓨터는 보안이 아무리 철저해도 공격에 노출될 가능성이 있습니다. 주기적으로 공격을 모니터링 하지 않으면 공격의 시도를 찾아낼 수 없습니다. 시스템에 대한 공격을 빨리 찾아낼수록 손해를 더 빨리 막을 수 있습니다.

도메인 컨트롤러에서 감사 구성하기

감사 범위가 넓어질수록 많은 이벤트가 생성되어 중요한 이벤트를 찾기가 어려워질 뿐 아니라 시스템에 그만큼 많은 부하를 줄 수 있다는 것을 명심해야 합니다.

1. 감사를 구성하기 원하는 도메인 또는 OU에서 그룹 정책 개체를 생성합니다. 도메인 컨트롤러가 아닌 경우에는 그룹 정책 개체 편집기를 이용합니다.
2. 컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\감사 정책을 선택합니다.
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3. 감사를 원하는 항목을 더블 클릭하여 성공 또는 실패를 선택합니다.

[참고] 성공 이벤트와 실패 이벤트

성공 이벤트: 사용자가 리소스에 성공적으로 접근했음을 나타냅니다. 이는 대부분 정상적인 작업의 결과를 나타내는 것이므로 해석하기 어려운 경우가 많습니다.

실패 이벤트: 공격 시도를 추적하는데 매우 유용합니다. 실패 이벤트의 경향을 추적하는 것만으로도 공격의 시도를 추측할 수 있습니다.

일반적으로 Active Directory 계층 구조의 상위 수준에서 감사를 구현하여 감사 설정의 일관성을 유지해야 합니다.

폴더나 파일 등의 개체 감사 구성하기

중요한 문서나 프린터 등에 대해서는 사용자의 접근을 기록할 필요가 있습니다. Windows Server 2003에서는 거의 모든 개체에 대하여 감사를 구성할 수 있습니다.

[따라하기] Everyone을 대상으로 특정 파일에 대한 감사 구성하기
1. Windows 탐색기를 열고 감사를 설정하기를 원하는 폴더나 파일을 오른쪽 버튼 클릭하고 속성을 선택한 후, 등록 정보 창에서 보안 탭을 클릭합니다.

2. 고급을 클릭하고 감사 탭을 선택한 후 추가 버튼을 클릭합니다.
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3. Everyone을 입력하고 확인을 클릭한 후 원하는 감사 항목을 체크하고 확인을 세 번 클릭합니다.
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감사 로그 모니터링하기

보안 로그를 정기적으로 검토하면 권한의 구성, 계정 액세스 흐름을 식별할 수 있습니다. 공격이 감지되면 감사 정보를 이용하여 손상된 자원을 파악할 수 있습니다.

감사 로그는 이벤트 뷰어의 보안 로그를 통해 확인할 수 있지만 처음 감사를 구성한 관리자의 경우에는 그 로그의 많은 양에 놀라지 않을 수 없습니다. 실제로 감사 로그를 분석할 경우에는 필요한 이벤트의 이벤트 ID를 필터링하여 분석하는 것이 바람직합니다.

감사 로그 중 중요한 이벤트 ID를 상세하게 살펴보겠습니다.

로그온 이벤트

사용자가 컴퓨터에 로그온하거나 로그오프할 때마다 로그온이 시도된 컴퓨터의 보안 로그에 이벤트가 생성됩니다. 사용자가 원격 서버에 연결할 때도 원격 서버의 보안 로그에 로그온 이벤트가 생성됩니다. 로그온 이벤트는 로그온 세션 및 토큰이 작성되거나 삭제될 때 각각 만들어집니다.

로그온 이벤트에는 컴퓨터 및 사용자 로그온 이벤트가 모두 포함됩니다.
	이벤트 ID
	설명

	528
	컴퓨터에 성공적으로 로그온 했습니다.

	529
	알 수 없는 사용자 이름을 사용하거나 잘못된 암호를 사용하여 로그온을 시도했습니다.

	530
	사용자 계정이 허용된 시간을 초과하여 로그온을 시도했습니다.

	531
	비활성화된 계정을 사용하여 로그온을 시도했습니다.

	532
	사용 기간이 만료된 계정을 사용하여 로그온을 시도했습니다.

	533
	이 컴퓨터에서 로그온이 허용되지 않는 사용자입니다.

	534
	사용자가 네트워크, 대화형, 배치, 서비스 또는 원격 대화형 등 허용되지 않은 로그온 유형을 사용하여 로그온하려고 시도했습니다.

	535
	지정된 계정의 암호 사용 기간이 만료되었습니다.

	536
	Net Logon 서비스가 활성 상태에 있지 않습니다.

	537
	다른 이유 때문에 로그온 시도가 실패했습니다.

	538
	사용자가 로그오프했습니다.

	539
	로그온하려고 할 때 계정이 잠겨 있었습니다. 이 이벤트는 암호 공격이 실패하여 계정이 잠겼음을 나타냅니다.

	540
	네트워크 로그온 성공. 이 이벤트는 원격 사용자가 네트워크에서 서버의 로컬 리소스에 성공적으로 연결되어 네트워크 사용자를 위한 토큰이 생성되었음을 나타냅니다.

	682
	연결이 끊긴 터미널 서비스 세션에 사용자가 다시 연결되었습니다. 이 이벤트는 이전의 터미널 서비스 세션에 연결되었음을 나타냅니다.

	683
	사용자가 로그오프 하지 않고 터미널 서비스 세션과의 연결을 끊었습니다. 이 이벤트는 사용자가 네트워크를 통해 터미널 서비스 세션에 연결되어 있을 때 생성됩니다. 이 이벤트는 터미널 서버에 나타납니다.


로컬 로그온 실패: 이벤트 ID 529, 530, 531, 532, 533, 534, 537

로그온 성공: 이벤트 세부 사항 중 로그온 유형 항목을 관찰하여 유형을 구분함

2: 인터랙티브


3: 네트워크


4: 배치


5: 서비스


7: Unlocked workstation

8: 평문 암호를 사용한 네트워크 로그온


9: 가장impersonated 로그온
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사용자 인증 프로세스에서 Kerberos와 NTLM 로그온 프로토콜을 확인할 수 있습니다.

[따라하기] 성공적인 로그온 이벤트에 상응하는 로그오프 이벤트 (이벤트 ID:538) 찾기

1. 예를 들어 오후 8시 45분에 로그온한 Administrator가 언제 로그오프한지 찾고 싶다면, 이벤트 설명의 로그온 ID를 이용합니다. 위의 그림에서는 0x0,0x6CA48입니다.
2. 이벤트 뷰어에서 보안 감사를 클릭하고 메뉴의 보기에서 찾기를 선택합니다.

3. 이벤트 ID에 538을 입력하고 설명 항목에 0x0,0x6CA48을 입력한 후 다음 찾기를 클릭합니다.
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공격자가 로컬 계정의 사용자 이름과 암호 조합을 추측하려 시도: 이벤트 ID 529, 534

하지만 이 이벤트는 사용자가 암호를 잊어버리거나 네트워크 환경을 통해 네트워크 탐색을 시작한 경우에도 발생할 수 있습니다.

계정의 잘못된 사용: 이벤트 ID 530, 531, 532, 533

허가되지 않은 시간이나 날짜에 로그온 시도: 이벤트 ID 530

유효기간이 다 되었거나 암호 만기: 이벤트 ID 532, 535

로그온 제한된 워크스테이션에서 로그온 시도: 이벤트 ID 533

계정 잠김: 이벤트 ID 539

터미널 서비스 공격: 이벤트 ID 682, 683

계정 로그온 이벤트

사용자가 도메인에 로그온 하면 도메인 컨트롤러에서 로그온이 처리됩니다. 도메인 컨트롤러에서 계정 로그온 이벤트를 감사하는 경우 계정이 유효한지 확인하는 도메인 컨트롤러에 이 로그온 시도가 기록됩니다. 방대한 네트워크의 경우에는 로그온 이벤트만을 가지고 사용자의 인증을 추적하는 것은 실용적이지 못하므로 이 이벤트를 가지고 중앙, 즉 DC에서 인증 이벤트를 포착하는 것이 효율적입니다.

도메인 자격 증명이 사용될 때 계정 로그온 이벤트는 도메인 컨트롤러의 이벤트 로그에만 생성됩니다. 계정 로그온 이벤트는 도메인 내의 유효한 아무 도메인 컨트롤러에나 기록될 수 있으므로 도메인 컨트롤러 간에 보안 로그를 통합하여 도메인 내의 모든 계정 로그온 이벤트를 분석해야 합니다.

계정 로그온 이벤트에는 컴퓨터 및 사용자 로그온 이벤트가 모두 포함됩니다.

	이벤트 ID
	설명

	672
	AS(인증 서비스) 티켓이 성공적으로 발행되어 유효성을 검사했습니다.

	673
	TGS(Ticket Granting Service) 티켓이 발급되었습니다.

	674
	보안 사용자가 AS 티켓 또는 TGS 티켓을 갱신했습니다.

	675
	사전 인증이 실패했습니다.

	676
	인증 티켓 요청이 실패했습니다.

	677
	TGS 티켓이 발급되지 않았습니다.

	678
	계정이 도메인 계정에 성공적으로 매핑되었습니다.

	680
	성공적인 로그온 시도에 사용된 계정을 식별합니다. 이 이벤트는 계정을 인증하는 데 사용된 인증 패키지도 나타냅니다.

	681
	도메인 계정 로그온이 시도되었습니다.

	682
	연결이 끊긴 터미널 서비스 세션에 사용자가 다시 연결되었습니다.

	683
	사용자가 로그오프하지 않고 터미널 서비스 세션과 연결을 끊었습니다.


성공한 커버로스 기록

DC가 실제로 사용자의 암호를 검증하는 것은 초기에 워크스테이션에 로그온하고 워크스테이션이 사용자의 TGT를 요구할 때뿐입니다. 사용자가 DC에 ID와 암호에 대한 검증을 하면 DC는 그 TGT를 인정하고 이벤트 ID 672에 로그를 남깁니다.
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사용자 필드는 항상 SYSTEM이라고 기록되어 사용자가 누구인지 알 수 없습니다. 대신 설명 부분에서 사용자 이름과 제공된 도메인 이름 필드를 보면 로그온한 사용자 이름과 DNS 접미사를 확인할 수 있습니다. 여기서 중요한 것은 클라이언트 주소인데, 여기에는 로그온한 사용자의 컴퓨터 IP 주소가 있습니다.

도메인 로그온 실패: 이벤트 ID 675, 677

DC는 Kerberos 인증이 실패할 때 로그 이벤트 ID 675를 기록합니다. 특히 도메인 계정은 유효하지만 암호가 틀렸을 경우에는 다음 그림과 같이 오류 코드 0x18 (24)을 기록합니다. 이 이벤트 ID와 오류 코드에 대한 로그를 검토하면 잘못된 암호로 인해 실패한 모든 로그온 시도를 추적할 수 있습니다.
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다음은 Kerberos 인증 실패 이벤트 ID 675에 있는 오류코드입니다.

	오류 코드
	로그온 실패 이유

	0x6 (6)
	사용자 명이 틀려서 로그온이 실패

	0xC (12)
	로그온 시간 또는 워크스테이션 제한으로 로그온 실패

	0x17 (23)
	사용자의 암호가 만료되어서 로그온 실패

	0x12 (18)
	잠긴 로그온이거나, 정지 및 만료된 계정으로 로그온 실패

	0x18 (24)
	암호가 틀려서 로그온 실패

	0x25 (37)
	워크스테이션의 시계가 DC와 많이 차이가 나서 로그온 실패


Windows NTLM 인증이 실패할 때는 이벤트 ID 680, 681을 기록합니다. 실패한 이벤트 ID 680 또는 681이 기록되었다는 것은 로그온 프로세스에 참여한 컴퓨터 중 적어도 한 대는 Windows 2000 이전 운영체제를 사용하는 컴퓨터이거나 트러스트 관계를 맺지 않은 컴퓨터라는 것을 의미합니다.

다음은 NTLM 인증 실패에 대한 이벤트 ID 681에 있는 오류코드입니다.

	오류 코드
	로그온 실패 이유

	3221225572
	사용자 이름이 존재하지 않습니다.

	3221225578
	사용자 이름은 존재하나 암호가 틀립니다.

	3221226036
	사용자 계정이 잠겼습니다.

	3221225586
	비활성화된 계정입니다.

	3221225583
	로그온 시간의 제한으로 로그온 실패

	3221225584
	워크스테이션 제한으로 로그온 실패

	3221225875
	사용자 계정이 만료되었습니다.

	3221225585
	사용자 암호가 만료되었습니다.


시간 동기화 문제: 이벤트 ID 675

클라이언트 컴퓨터의 시간이 인증 도메인 컨트롤러의 시간과 5분(기본 값) 이상 차이가 날 경우 보안 로그 675 이벤트가 나타납니다.

터미널 서비스 공격: 이벤트 ID 682, 683

[참고] 터미널 서비스 세션 종료 설정
터미널 서비스의 연결이 끊어지는 것을 막거나 연결이 끊긴 세션을 일정 시간 후 끝내려면 터미널 서비스 구성 창의RDP-TCP 프로토콜 등록 정보에서 연결이 끊긴 세션을 끝내는 시간 간격을 정의하십시오.

계정 관리 이벤트

이 이벤트는 사용자나 그룹의 생성, 수정 또는 삭제된 작업을 추적하는데 사용됩니다.

	이벤트 ID
	설명
	이벤트 ID
	설명

	624
	사용자 계정 생성
	639
	로컬 그룹 변경

	625
	사용자 계정 유형 변경
	641
	보안 글로벌 그룹 변경

	626
	사용자 계정이 활성화됨
	642
	사용자 계정 변경

	627
	사용자 암호 변경
	643
	도메인 정책 수정됨

	628
	사용자 암호 설정
	644
	사용자 계정 잠김

	629
	사용자 계정이 비활성화됨
	645
	컴퓨터 계정 생성

	630
	사용자 계정 삭제
	646
	컴퓨터 계정 변경

	631
	보안 글로벌 그룹 생성
	647
	컴퓨터 계정 삭제

	632
	보안 글로벌 그룹 멤버 추가
	648
	보안 유니버설 그룹 생성

	633
	보안 글로벌 그룹 멤버 제거
	659
	보안 유니버설 그룹 변경

	634
	보안 글로벌 그룹 삭제
	660
	보안 유니버설 그룹 멤버 추가

	635
	새로운 로컬 그룹 생성
	661
	보안 유니버설 그룹 멤버 제거

	636
	로컬 그룹 멤버 추가
	662
	보안 유니버설 그룹 삭제

	637
	로컬 그룹 멤버 제거
	685
	계정 이름 변경

	638
	로컬 그룹 삭제
	
	


사용자 계정 생성: 이벤트 ID 624, 626

사용자 계정 암호 변경됨: 이벤트 ID 627, 628

사용자 계정 상태가 변경됨: 이벤트 ID 629, 630

보안 그룹 수정:


글로벌 그룹 구성원 수정: 이벤트 ID 632, 633


로컬 그룹 구성원 수정: 이벤트 ID 636, 637

계정 잠금: 이벤트 ID 644 (계정이 잠김), 642 (현재 계정이 잠겨있음을 알리기 위한 계정 변경)

개체 액세스 이벤트

시스템 액세스 컨트롤 목록(SACL)이 있는 Windows 2000 및 Windows Server 2003 기반 네트워크의 모든 개체에 대해 감사를 활성화할 수 있습니다. 특정 개체 액세스 이벤트를 찾는 경우 먼저 이벤트 ID 560을 조사해야 합니다.
	이벤트 ID
	설명

	560
	이미 존재하는 개체에 액세스가 허용되었습니다.


	562
	개체에 대한 핸들이 닫혔습니다.

	563
	삭제할 목적으로 개체를 열려고 했습니다. 이 이벤트는 FILE_DELETE_ON_CLOSE 플래그가 지정되어 있을 때 파일 시스템에서 사용합니다.

	564
	보호된 개체가 삭제되었습니다.

	565
	이미 존재하는 개체 유형에 액세스가 허용되었습니다.


개체 액세스 이벤트 560에 대한 주요 감사 작업 수행 방법

	감사 작업
	수행 방법

	특정 파일, 폴더 또는 개체 찾기
	이벤트 560에서 작업을 검토할 파일이나 폴더의 전체 경로를 검색합니다.

	특정 사용자의 작업 확인
	이벤트 560에서 특정 사용자를 식별하는 필터를 정의합니다.

	특정 컴퓨터에서 수행된 작업 확인
	이벤트 560에서 작업이 수행된 특정 컴퓨터 계정을 식별하는 필터를 정의합니다.


[참고] 개체 액세스 감사의 주의 사항
모든 유형의 액세스 감사를 실시하지 않도록 주의해야 합니다. 특히 성공적인 읽기 액세스에 대해서는 액세스 감사를 수행하지 않는 것이 좋습니다. 지나치게 광범위한 감사 정책은 주체할 수 없을 정도로 많은 보안 이벤트를 생성시켜 시스템을 매우 느리게 할 것이고 그다지 쓸모 없는 정보로 로그를 가득 채울 것이기 때문입니다.
권한 없이 파일을 읽으려는 시도: 실패한 Read Data 감사를 활성화하여 로그 분석
파일 변경 시도: 성공한 Write data와 Append data 감사를 활성화하여 로그 분석
권한 사용 이벤트
권한 사용을 감사하더라도 모든 사용자 권한이 감사되는 것은 아닙니다. 기본적으로 다음 사용자 권한은 감사에서 제외됩니다.

- 프로그램 디버그

- 보안 감사 생성

- 파일 및 디렉터리 백업 / 복원

권한 사용 성공을 감사하면 보안 로그에 아주 많은 항목이 생성됩니다. 따라서 멤버 서버 및 도메인 컨트롤러 기본 정책은 권한 사용 실패만 감사합니다.

	이벤트 ID
	설명

	576
	지정된 권한이 사용자 액세스 토큰에 추가되었습니다. 이 이벤트는 사용자가 로그온할 때 생성됩니다.

	577
	권한이 있는 시스템 서비스 작업을 수행하려고 했습니다.

	578
	보호된 개체에 이미 열린 핸들에서 권한이 사용되었습니다.


시스템 시간 변경: SeSystemtimePrivilege 사용자 권한이 표시된 이벤트 ID 577 또는 578을 찾습니다.

원격 시스템에서 강제로 종료: SeRemoteShutdownPrivilege 사용자 권한이 표시된 이벤트 ID 577 및 578을 찾습니다.

시스템 종료: SeShutdownPrivilege 사용자 권한이 표시된 이벤트 ID 577을 찾습니다.

파일 또는 다른 개체의 소유권을 획득: SeTakeOwnershipPrivilege 사용자 권한이 표시된 이벤트 ID 577 또는 578을 찾습니다.

시스템 이벤트

	이벤트 ID
	설명

	512
	Windows를 시작하고 있습니다.

	513
	Windows를 종료하고 있습니다.

	514
	LSA(로컬 보안 기관)가 인증 패키지를 로드했습니다.

	515
	신뢰할 수 있는 로그온 프로세스가 로컬 보안 권한으로 등록되었습니다.

	516
	보안 이벤트 메시지 대기열에 할당된 내부 리소스가 없으므로 일부 보안 이벤트 메시지가 손상됩니다.

	517
	보안 로그가 삭제되었습니다.

	518
	보안 계정 관리자가 알림 패키지를 로드했습니다.


컴퓨터 종료/다시 시작: 이벤트 ID 513은 Windows가 종료된 시각을 보여 줍니다. 공격은 컴퓨터의 다시 시작과 관련되어 있는 경우가 많습니다. 이벤트 로그를 조사하여 서버가 다시 시작된 시간 및 다시 시작이 계획된 것이었는지 여부를 판단할 수 있습니다. 시스템 로그에 자동으로 생성되는 몇 가지 다른 이벤트와 같이 이벤트 ID 512는 Windows 시작을 나타냅니다. 여기에는 이벤트 로그 서비스가 시작되었음을 나타내는 이벤트 ID 6005가 포함됩니다.

관리자가 컴퓨터를 정상적으로 다시 시작한 경우와 같이 이전 종료에 문제가 없다면 이벤트 로그 서비스 중단을 나타내는 이벤트 ID 6006이 시스템 로그에 기록됩니다. 항목을 자세히 검토하여 종료를 시작한 사용자를 확인할 수 있습니다.

예상치 않게 다시 시작된 경우: 이벤트 ID 6008, '예기치 않은 시스템 종료가 있었습니다'가 시스템 로그에 기록됩니다. 이것은 컴퓨터를 종료시킨 DoS(서비스 거부) 공격이 있었음을 의미할 수도 있습니다. 그러나 이 이벤트는 전원 문제나 장치 드라이버 장애로 인해 발생할 수도 있습니다.

보안 로그 수정 또는 삭제: 아주 오랫동안 보안 로그에 기록되는 항목이 없으면 이벤트 ID 612 및 517을 찾아 감사 정책을 수정한 사용자를 확인하십시오. 발생한 모든 이벤트 ID 517을 보안 로그가 삭제된 시간을 나타내는 실제 로그와 비교해야 합니다. 이벤트 정보에 로그를 삭제한 사용자 이름이 포함됩니다.
정책 변경 이벤트

감사 정책은 사용자 환경에서 감사할 변경 내용을 정의하므로 공격 시도가 있었는지 판단하는 데 도움이 됩니다.
	이벤트 ID
	설명

	608
	사용자 권한이 할당되었습니다.

	609
	사용자 권한이 제거되었습니다.

	610
	다른 도메인과의 트러스트 관계가 형성되었습니다.

	611
	다른 도메인과의 트러스트 관계가 제거되었습니다.

	612
	감사 정책이 변경되었습니다.

	768
	한 포리스트 내의 이름 공간 요소와 다른 포리스트 내의 이름 공간 요소 사이에 충돌이 감지되었습니다. 이는 한 포리스트 내의 이름 공간 요소가 다른 포리스트 내의 이름 공간 요소와 중복될 때 발생합니다.


운영 체제의 일부로 작동: 이벤트 정보에서 seTcbPrivilege 사용자 권한을 갖는 이벤트 ID 608 및 609를 찾습니다.

도메인에 워크스테이션 추가: 이벤트 정보에서 SeMachineAccountPrivilege 사용자 권한을 갖는 이벤트를 찾습니다.

파일 및 디렉터리 백업: 이벤트 정보에서 SeBackupPrivilege 사용자 권한을 자는 이벤트를 찾습니다.

파일 및 디렉터리 복원: 이벤트 정보에서 SeRestorePrivilege 사용자 권한을 갖는 이벤트를 찾습니다.

시스템 종료: 이벤트 정보에서 SeShutdownPrivilege 사용자 권한을 갖는 이벤트를 찾습니다. 이 사용자 권한을 갖는 사용자는 시스템을 종료하고 새 장치 드라이브 설치를 시작할 수 있습니다.

파일 또는 기타 개체의 소유권 가져오기: 이벤트 정보에서 SeTakeOwnershipPrivilege 사용자 권한을 갖는 이벤트를 찾습니다. 이 사용자 권한을 갖는 사용자는 개체나 파일의 소유권을 얻어서 NTFS 파일 시스템 디스크의 모든 개체나 파일에 액세스할 수 있습니다.
감사 및 보안 로그 관리: 이벤트 정보에서 SeSecurityPrivilege 사용자 권한을 갖는 이벤트를 찾습니다. 이 사용자 권한을 갖는 사용자는 보안 로그를 보고 삭제할 수 있습니다.
장치 드라이버 로드 및 언로드: 이벤트 정보에서 SeLoadDriverPrivilege 사용자 권한을 갖는 이벤트를 찾습니다. 이 사용자 권한을 갖는 사용자는 트로이 목마 버전의 장치 드라이버를 로드할 수 있습니다.

원격 시스템에서 강제 종료: 이벤트 정보에서 SeRemoteShutdownPrivilege 사용자 권한을 갖는 이벤트를 찾습니다.

영구 공유 개체 만들기: 이벤트 정보에서 SeCreatePermanentPrivilege 사용자 권한을 갖는 이벤트를 찾습니다. 이 사용자 권한을 갖는 사용자는 파일 및 인쇄 공유를 작성할 수 있습니다.

시스템 시간 변경: 이벤트 정보에서 SeSystemtimePrivilege 사용자 권한을 갖는 이벤트를 찾습니다. 이 사용자 권한은 보안 사용자가 시스템 시간을 변경하도록 허용하므로 이벤트가 발생한 시간을 조작할 가능성이 있습니다.

보안 로그 분석하기

많은 침입은 공격이 일어난 후 로그 파일의 검사를 통해 감지됩니다. 로그 파일을 통해 얼마나 명확하게 피해의 종류와 범위를 알아내는가가 재발 방지에 매우 중요합니다.
또한, 여러 컴퓨터의 침입과 보안 이벤트를 모니터 할 때는 반드시 컴퓨터의 시간을 동기화해야 합니다. 동기화된 시간을 통해 관리자는 공격이 진행될 때 여러 컴퓨터에서 발생한 사항을 재구성해 볼 수 있습니다. 시간을 동기화하지 않으면 특정 이벤트의 발생 시간과 이벤트들이 어떻게 얽혀 있는지 정확하게 판단하기가 어렵습니다.

로그 분석하기

Windows 2003 서버는 이벤트 뷰어를 사용하여 특정 이벤트를 쉽게 검색할 수 있도록 최소한의 기능을 제공합니다.

1. 시작을 클릭하고 관리 도구에서 이벤트 뷰어를 선택합니다.

2. 보안 로그를 오른쪽 클릭하여 속성을 클릭하고 필터 탭을 선택합니다.

3. 이벤트 유형에서 성공 감사와 실패 감사 중 보고 싶은 항목을 클릭하고 이벤트 ID 항목에 원하는 이벤트 ID를 입력한 후 나머지 항목도 필요시 채워서 확인을 클릭합니다.
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상세 로그 내용 찾기

이벤트 뷰어를 사용해서 이벤트의 상세 설명의 값에 대한 내용을 필터링할 수는 없습니다. 그러나 이는 매우 중요한 정보들을 포함하고 있습니다. 상세 설명의 내용을 검색하는 방법은 다음과 같습니다.

1. 보안 로그를 오른 클릭한 후 보기 - 찾기를 선택합니다.

2. 상세 설명을 포함하여 몇몇 항목에 기초한 내용을 설명 항목에 입력합니다.
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그러나 이는 다음 찾기 버튼으로 한번에 하나의 이벤트만을 찾을 수 있습니다. 로그를 검색하는 또 하나의 다른 방법은 보안 로그를 쉼표 구분 형식(CSV) 텍스트 파일로 저장한 후 Microsoft Excel을 이용해서 그 파일을 여는 것입니다. 그러나 이 두 방법은 모두 한 번에 오직 한 컴퓨터의 로그만을 검색할 수 있게 해주며 여러 시스템을 모니터링하는 데에는 한계가 있습니다.

[따라하기] 보안 로그 크기 조정하기

로그 크기가 기본 값인 채로 감사 로그를 구성하면 금방 정해진 용량이 가득 찰 수 있습니다. 또한 보안 로그는 중요한 정보이므로 덮어쓰지 않도록 구성하는 것이 좋습니다.

1. 보안 로그를 오른쪽 클릭하고 속성을 선택합니다.

2. 일반 탭에서 최대 로그 크기를 수정하고 (500 MB 이상 권장) 최대 로그 크기에 도달했을 때의 대처 방법을 구성합니다. 여유 공간이 충분하면, 가능한 한 덮어쓰지 않도록 합니다.
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[참고] 이벤트 로그 파일들의 위치를 변경하기

Windows 2000 이상에서 보안과 성능 상의 이유로 이벤트 로그를 시스템 드라이브가 아닌 다른 위치로 변경하기 위해서는 레지스트리를 편집해야 합니다.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog 키를 열면 Application, System, Security와 같은 3개(서버 설정에 따라 혹은 그 이상)의 서브 키를 찾을 수 있습니다. 이들 키 각각은 File이라는 값에 로그 파일의 경로에 대한 값을 가지고 있습니다.
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이 값을 새로운 위치로 변경시키고 시스템을 재시작합니다.

사용자 단위로 감사

감사 로그를 분석하다 보면 중요하지 않은 메시지가 너무 많아서 주의가 필요한 메시지를 놓치는 경우가 종종 있습니다. Windows의 새로운 기능인 사용자별 감사를 이용하면 이러한 작업에 도움이 될 수 있습니다. Windows XP SP2와 Windows Server 2003 SP1에는 사용자 별 감사 기능을 수행할 수 있는 Auditusr이라는 도구가 있습니다. 이를 통하여 이벤트 메시지가 어떤 사용자에 대해서만 기록하지 않거나 또는 어떤 사용자에 대해서만 추출할 수 있습니다. 사용자 별 감사는 그룹 단위가 아닌 사용자 또는 컴퓨터 계정 단위로 설정할 수 있습니다.

[구문]
Auditusr /<command> <securityPrincipalName>:<auditcategory>

스위치

/is
전역 감사 기능이 비활성이어도, 보안 주체에 대한 성공 이벤트를 리포트에 포함

/es
전역 감사 기능이 활성이어도, 보안 주체에 대한 성공 이벤트를 리포트에서 제외

/if
전역 감사 기능이 비활성이어도, 보안 주체에 대한 실패 이벤트를 리포트에 포함

/ef
전역 감사 기능이 활성이어도, 보안 주체에 대한 실패 이벤트를 리포트에서 제외

/r
보안 사용자의 모든 사용자당 감사 항목을 제거

사용 예

다음은 감사항목에 사용자를 추가 또는 제외하는 설정입니다.

Auditusr /if KimHyundo:로그온/로그오프

Auditusr /es KimHyundo:”개체 액세스”
Auditusr    현재 사용자 별 감사 설정을 보여줌

EventCombMT로 다중 컴퓨터의 로그 분석하기

여기서 소개하는 도구는 Microsoft에서 무료로 제공하는 도구 중에 하나로서 이벤트 뷰어의 제한을 극복하고 효과적인 로그 스캔을 도와주는 효율적인 기능을 제공합니다. EventCombMT는 동시에 여러 서버에서 이벤트 로그를 파싱하는 다중 스레드 도구로서 검색 기준에 포함된 각 서버에 대해 별도의 실행 스레드를 생성합니다. EventCombMT는 Microsoft Windows Server 2003 Resource Kit Tools에 포함되어 있으며, 다음 주소에서 무료로 다운로드 받으실 수 있습니다.

http://www.microsoft.com/korea/technet/security/tools/default.asp
[따라하기] EventCombMT로 로그 분석하기
1. secops.exe라는 파일을 다운로드하여 실행하면 원하는 위치에 자동으로 압축이 풀립니다.

2. SecurityOps 폴더 아래의 EventComb 폴더에서 eventcombMT.exe를 실행하고 OK를 클릭합니다.

3. Select to search/Right click To Add 아래의 상자에서 오른쪽 클릭을 하여 원하는 항목을 선택합니다.
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4. Choose Log Files to search와 Event Types에 원하는 항목을 선택하고 Event IDs 입력란에 필터하고 싶은 이벤트 ID를 입력합니다.

5. Text 항목에 상세 설명 키워드를 입력하고 search를 누르면 각 컴퓨터 별로 별도의 리포트 내용이 출력됩니다.

EventCombM에 대한 보다 자세한 내용은 다음 주소를 참고하십시오.

http://www.microsoft.com/korea/technet/security/prodtech/windows/windows2000/staysecure/secops06.asp
네트워크 보안 구성하기

보안 구성 마법사로 Windows 2003 서버 방화벽 구성하기

보안 구성 마법사Security Configuration Wizard (SCW)는 제어판의 프로그램 추가/제거에서 설치해야 하는 선택적 구성 요소입니다. 보안 구성 마법사는 서버에 구현된 규칙을 기반으로 보안 정책의 생성을 안내합니다. 보안 정책을 구성한 후에는 다시 이를 수정할 수 있습니다.

또한 보안 구성 마법사는 사용자가 선택한 구성에 따라 다른 화면이 보여집니다. 만일 사용자가 역할 단위 서비스 구성 창에서 ‘원격 액세스 및 VPN 서버’나 ‘인터넷 연결 공유 서버’ 또는 ‘Internet Security Acceleration Server 2004’를 선택한다면 Windows 방화벽을 구성하는 네트워크 보안 부분을 선택할 수 없습니다.

다음에서 진행할 작업은 명령어로 구성하거나 그룹 정책으로 적용할 수는 없습니다.

1. 시작을 클릭하고 제어판에서 프로그램 추가/제거를 선택합니다.

2. Windows 구성 요소 추가/제거를 클릭하고 보안 구성 마법사를 선택한 후 다음 버튼을 클릭하고 마침을 클릭합니다.

3. 시작을 클릭하고 모든 프로그램을 선택한 후 관리 도구에서 보안 구성 마법사를 클릭합니다.

4. 보안 구성 마법사 시작 화면에서 다음을 클릭합니다.

5. 구성 작업 페이지에서 새 보안 정책 만들기를 선택하고 다음을 클릭합니다.

6. 서버 선택 페이지에서 보안 구성이 필요한 서버의 이름을 입력하고 다음을 클릭합니다.
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7. 각 페이지에서 필요한 사항을 선택하거나 확인합니다.

8. 네트워크 보안 창이 나올 때까지 계속 마법사를 따라 진행합니다.

9. 네트워크 보안 창에서 현재 영역 건너뛰기 체크 박스가 선택되지 않은 채로 다음을 클릭합니다.

10. 포트 열기 및 응용 프로그램 허용 창의 포트 열기 아래 부분에 Windows 방화벽의 제외 목록에 넣어야 할 것들을 확인합니다. Windows 방화벽의 제외 목록에 넣으면 안 되는 항목은 체크 박스를 지우도록 합니다.

11. 만일 Windows 방화벽 목록에 새로운 포트나 응용프로그램을 넣기를 원한다면 추가 버튼을 클릭하고 다음을 구성합니다.
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12. 방화벽 예외 목록에 포트를 추가하려면 포트 번호 항목에 추가할 포트 번호를 입력하고 TCP와 UDP를 선택한 후 확인을 클릭합니다.

13. 방화벽 예외 목록에 응용 프로그램을 추가하려면 응용 프로그램 허용 탭을 클릭하고 응용 프로그램 경로에 실행파일(.EXE)의 이름과 경로를 입력한 후 확인을 클릭합니다.

14. 다시 포트 열기 및 응용 프로그램 허용 창에서 다음을 클릭합니다.

15. 포트 구성 확인 창에서 Windows 방화벽에 구성될 포트 목록을 확인하고 다음을 클릭합니다.

16. 레지스트리 설정 창에서 현재 영역 건너뛰기 체크 박스를 선택하고 다음을 클릭합니다.

17. 감사 정책 창에서 현재 영역 건너뛰기 체크 박스를 선택하고 다음을 클릭합니다.

18. 보안 정책 저장 창에서 다음을 클릭합니다.

19. 보안 정책 파일 이름과 설명을 입력하고 다음을 클릭합니다.

20. 보안 정책 적용 창에서 지금 적용을 선택하고 다음을 클릭합니다.

21. 보안 구성 마법사가 정책을 적용한 후에 다음, 마침을 클릭합니다.

IPSec을 이용하여 안전한 네트워크 구성하기

인터넷 보안 프로토콜(IPSec)은 IP 패킷 형식과 관련 인프라를 정의하여 강력한 종단 간 인증과 반재생, 네트워크 소통에 대한 기밀성 등을 제공합니다. 또한 필터를 이용하여 보안 접속을 허용, 거부 혹은 협상하도록 동작시킬 수 있습니다.

다음은 IPSec을 사용하여 서버의 사설 포트를 방어하고 웹 서비스는 허용하는 방법을 예로 설명한 것입니다. DMZ에 있는 웹 서버의 경우 포트 80과 443은 IPSec을 적용하지 않고 일반적인 사용자 접속을 허용하며 HTTP와 HTTPS를 제외한 모든 트래픽에 대해서는 보안을 설정하여 인트라넷의 관련자만이 웹 서버에 접근하는 것을 허용해야 하기 때문입니다.

1. 해당 웹 서버 컴퓨터에서 시작을 클릭하고 실행을 클릭한 후 ‘mmc’를 입력하고 확인을 클릭합니다.

2. 콘솔 창에서 콘솔을 클릭하고 스냅인 추가/제거를 클릭하고 추가 버튼을 클릭합니다.

3. 독립 실행형 스냅인 추가 창에서 IP 보안 정책 관리를 선택하고 추가 버튼을 클릭합니다.

[image: image37.jpg]i =10l
D =@ m|lsix
2lx]

<G ADST Edi

A

25 Fax Service Manage
(_IFrontPage Server Ex
@145 Internet Authentic
R YGELE-ER

& By
0] 250l 49 50 BEE
© 0l 2AEE SHiol2l SRl H BEM)

(2005 518 AOf © O SHigle) SHEl B4 22I(D)

L1SIDWalker Security

4 2ES O 2EEE)

s | )
Sl

1PSec 2

<H2E) =
] B)





4. 컴퓨터 창에서 로컬 컴퓨터를 선택하고 마침, 닫기, 확인을 클릭합니다.

5. 로컬 컴퓨터의 IP 보안 정책을 마우스 오른쪽 클릭하고 IP 보안 정책 만들기를 클릭하여 마법사를 시작합니다.
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6. 마법사 화면에서 다음을 클릭하고 이름 항목에 원하는 이름을 입력한 후 다음을 클릭합니다.

7. 보안 통신 요청 창에서 기본 응답 규칙 활성화의 체크 박스를 지우고 다음을 클릭한 후 마침을 클릭합니다.

8. 다음 그림과 같은 새 IP 보안 정책 등록 정보 창이 나타납니다. 이제 동일한 인증 키를 사용하는 인트라넷 관리 컴퓨터만을 대상으로 IP 통신을 제한하는 설정을 구성합니다.
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9. 추가 버튼을 클릭하여 보안 규칙 마법사를 실행합니다.

10. 다음 버튼을 세 번 클릭하고 인증 방법 창에서 다음 문자열을 사용하여 키 교환(미리 공유한 키) 보호를 선택하고 다음과 같은 임의의 긴 문자열을 입력합니다. Microsoft에서는 적어도 20개 이상의 문자를 입력하도록 권장합니다. 이 때 입력한 문자열은 따로 저장하여 보관하도록 합니다. 이 서버와 통신하는 다른 모든 컴퓨터에서 이 값이 필요하기 때문입니다. 문자열의 길이와 성능과는 상관이 없습니다.
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인증 방법 중에서 Kerberos를 사용하는 것은 웹 서버 컴퓨터와 다른 인트라넷 컴퓨터가 모두 동일한 포리스트의 구성원일 경우에만 가능합니다. 인증서 사용 방법은 IPSec을 사용하기 위해서 Active Directory가 필요하지는 않으나 IPSec 정책에 반드시 공인된 CA(Certification Authority)를 명시하고 웹 서버와 이 컴퓨터에 연결해야 하는 다른 모든 인트라넷 컴퓨터에 인증서를 설치해야 합니다. 문자열을 이용한 키 교환 방식은 암호가 레지스트리에 텍스트 형식으로 저장되어 외부에 노출될 가능성이 있으나 구성이 간단하고 관리하는 컴퓨터가 적은 환경에서 유용합니다.

11. 다음을 클릭하고 IP 필터 목록 창에서 모든 IP 소통량을 선택한 후 다음을 클릭합니다.

12. 필터 동작 창에서 보안 필요를 선택합니다. 이는 결과적으로 웹 서버와 다른 컴퓨터가 서로 키 교환을 통한 인증이 되어야만 연결을 수립할 수 있음을 의미합니다.

13. 다음을 클릭하고 마침을 클릭한 후 확인을 클릭합니다.
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이제 HTTP와 HTTPS를 이용한 일반 사용자들의 웹 서버 접속을 허용하는 설정을 구성합니다.

14. 새 IP 보안 정책 등록 정보 창에서 추가 버튼을 클릭하고 다음을 네 번 클릭합니다. 이것은 트래픽을 제한하는 것이 아니므로 어떤 인증 방법을 사용해도 상관은 없지만 웹 서버가 도메인의 구성원이 아니라면 Kerberos는 피하도록 합니다.

15. IP 필터 목록 창에서 추가를 클릭하고 이름 항목에 ‘들어오는 HTTP 및 HTTPS 연결’이라고 입력합니다. 여기서는 TCP 포트 80과 443을 통해 들어오는 연결을 위한 필터를 생성합니다.

16. 추가를 클릭하고 IP 필터 마법사 창에서 다음을 클릭합니다.

17. IP 소통 원본 창의 원본 주소 항목에서 모든 IP 주소를 선택하고 다음을 클릭합니다.

18. IP 소통 대상 창의 대상 주소 항목에서 내 IP 주소를 선택하고 다음을 클릭합니다.

19. IP 프로토콜 종류 창의 프로토콜 종류 선택에서 TCP를 선택하고 다음을 클릭합니다.

20. IP 프로토콜 포트 창에서 이 포트로 항목에 80을 입력하고 다음을 클릭하고 등록 정보 편집 체크 박스를 선택하고 마침을 클릭합니다.
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21. 필터 등록 정보 창에서 설명 탭을 선택하고 ‘들어오는 HTTP 연결’이라고 입력하고 확인을 클릭합니다.

22. IP 필터 목록 창에서 앞의 과정을 다시 반복하여 이번에는 이 포트로 항목에 443을 입력하고 설명 탭에 ‘들어오는 HTTPS 연결’이라고 입력합니다.
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23. 닫기를 클릭하고 IP 필터 목록 창에서 새로 만든 필터를 선택하고 다음을 클릭합니다.

24. 필터 동작 창에서 허용을 선택하고 다음, 마침을 클릭하고 닫기를 클릭합니다.
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25. 이제 IPSec 콘솔 창에서 새로 만든 보안 정책을 오른쪽 클릭하고 할당을 클릭하여 새 정책을 웹 서버 컴퓨터에서 활성화합니다.
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외부 사용자 및 침입자는 웹 서버에 HTTP와 HTTPS를 통해서만 접근할 수 있으며 내부 인트라넷 관리자들은 공유 키가 설정된 컴퓨터에서만 웹 서버에 접근할 수 있습니다. 그러나 웹 서비스를 이용한 접속에는 제한이 없습니다.

신뢰할 수 없는 네트워크의 Windows 2003 서버에서 NetBIOS를 비활성하기

신뢰할 수 없는 네트워크의 서버에서 NetBIOS를 비활성화하면 여러 서버의 공격 허점을 줄일 수 있습니다. 이 작업은 공용으로 액세스할 수 있는 웹 서버나 기업의 메일 게이트웨이와 같이 신뢰할 수 없는 네트워크에 위치한 서버에서만 권장됩니다.
경계 네트워크의 서버에서는 NetBIOS 및 서버 메시지 블록Server Message Block (SMB)을 비롯하여 불필요한 모든 프로토콜을 비활성화해야 합니다. 웹 서버와 DNS 서버에는 NetBIOS나 SMB가 필요하지 않습니다. 이러한 프로토콜은 사용자 열거 위험에 대비할 수 있도록 모두 해제해야 합니다. 사용자 열거는 공격자가 시스템 특정 정보를 확보하여 공격을 계속 시도하기 위해 수행하는 일종의 정보 수집 활동입니다.
[참고] NetBIOS와 SMB에서 사용하는 포트
	NetBIOS에서 사용하는 포트
	SMB에서 사용하는 포트

	UDP/137(NetBIOS 이름 서비스)
	TCP/139

	UDP/138(NetBIOS 데이터그램 서비스)
	TCP/145

	TCP/139(NetBIOS 세션 서비스)
	


[따라하기] SMB 비활성하기

1. 시작 메뉴에서 제어판을 가리킨 다음 네트워크 연결을 클릭합니다.

2. 로컬 영역 연결을 오른쪽 클릭한 다음 속성을 클릭합니다.

3. Microsoft 네트워크용 클라이언트를 선택하고 제거를 클릭합니다.

4. Microsoft 네트워크용 파일 및 프린터 공유를 선택하고 제거를 클릭합니다.
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[따라하기] TCP/IP에서 NetBIOS를 비활성하기

1. 바탕 화면에서 내 컴퓨터를 오른쪽 클릭한 다음 관리를 클릭합니다.

2. 시스템 도구를 확장한 다음 장치 관리자를 선택합니다.

3. 장치 관리자를 오른쪽 클릭하고 보기를 가리킨 다음 숨김 장치 표시를 클릭합니다.

4. 비 플러그 앤 플레이 드라이버를 확장합니다.

5. NetBIOS over TCP/IP를 오른쪽 클릭하고 사용 안 함을 클릭합니다.
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이 절차를 수행하면 nbt.sys 드라이버가 비활성화됩니다. 어떠한 시스템도 SMB를 통해 서버에 연결할 수 없습니다. 서버는 네트워크에 공유된 폴더에 액세스할 수 없습니다. 많은 관리 도구를 통해 서버에 연결할 수 없게 되기도 합니다.

[따라하기] 터미널 서비스의 포트 변경하기
터미널 서비스는 Windows Server 2003의 원격 관리 도구로 가장 많이 사용되고 있는 유틸리티 중의 하나입니다. 터미널 서비스의 안전한 연결을 위해서는 IPSec을 이용한 접속을 구성하는 것이 권장 사항입니다. 여기서는 터미널 서비스의 포트인 3389를 다른 포트로 바꾸어서 연결하는 방법을 소개합니다.

1. 시작을 클릭하고 실행을 클릭한 후 regedit를 입력합니다.

2. 레지스트리 편집기에서 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp 키에 있는 PortNumber의 값을 수정합니다.

[image: image48.jpg]HAAER BEJ| -1o1x|

MEE BIEE =W SHIW ESTH)

0 ServiceGroupOrder ] [OIE L JEE] |
Q0 SeniceProvider REG_DWORD 0X00000000 (0)
g Session Manager [BMaxConnectionTime  REG_DWORD 0X00000000 (0)
o g0 O
{23 Stillmage. ony x| 100000000 (0
0 SystemResource 2 IS L (4254367295)
g E;"Em‘ Server - [Portumber 1100000002 (2)
ns
3 Authorizedsp 2 DI e
S - — <) PO )
i & l<00n00064 (100)
3 InputDevices [x00000212 (530)
g e =2l fak 00000002 (2)
Q0 SysProcs = ~ tep
Q0 Uiiffes [EPdFlag REG_DWORD OxO000004e (75)
& VIDEO []PdName AEG_SZ tep
0 s B PoriNumber REG_DWORD 0x00000d3d (3369)
& (3 WinStations REG_DWORD 0X00000001 (1)
& (1 Console [ TraceClass REG_DWORD 0X00000000 (0)
& &3 ROP-Tep (28] TraceDebugger REG_DWORD 0X00000000 (0)
(0 UserOverride raceEnable FREG_DWORD 0x00000000 (0
3 TimeZanelnformation [#Username REG.5Z
Q0 Update [SWaDLL. REG_SZ rdpwid
@ UsbFlags [ WFlag FEG_DWORD 0x00000036 (54)
g e Sevisaiivers 8] WdName REG.SZ Microsoft RDP 5.2
s (3] WaPrefix REG_SZ AIDP
i : _"_I WD nilaDth fEG o7 ; _,J

L 2 EEfWHKEY_LOCAL_MACHINEWSYSTEMWCunrentControlSet#ControW Terminal Server#WinStationsWHDP-Tcp





3. 수정된 사항이 적용되도록 하기 위해서 서버를 다시 부팅합니다.

4. 터미널 서버에 접속하는 클라이언트의 경우에는 원격 데스크톱 연결에서 서버 이름 뒤에 콜론(:)과 포트 번호를 추가해 줍니다.
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시스템 복구

ERD를 사용한 복구

응급 복구 디스크emergency repair disk (ERD)를 사용하면 다음의 복구 작업을 수행할 수 있습니다.

· 시작 환경의 검사와 복구

· Windows 2000 및 Windows Server 2003 파일의 조회 및 손상되거나 없어진 파일 대체

· 부트 섹터의 검사와 복구

문제가 발생한 특정 시스템을 복구할 수 있으려면 만족할 만큼 시스템을 구성한 이후에 ERD를 제작하도록 합니다. 그러나 ERD의 단점은 플로피 디스크 드라이브를 사용해야 한다는 것입니다.

[따라하기] ERD 디스크 만들기

1. 시작 - 실행에서 ntbackup을 입력합니다.

2. 백업 창에서 응급 복구 디스크를 클릭하고 플로피 디스크를 넣은 후 체크 박스를 선택하고 확인을 클릭합니다.
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복구 콘솔을 사용한 복구

복구 콘솔은 Windows 2000에 대한 명령을 실행할 수 있는 곳이지만, GUI를 통해 할 수 있는 모든 것을 수행하게 해 주지는 않습니다. 즉, 시스템 디렉터리 상의 데이터만을 얻게 할 뿐 모든 디스크 파티션의 데이터를 사용할 수 있지는 않습니다. 그러나 복구 콘솔에는 ERD와 안전 모드가 지원하는 모든 기능이 담겨 있습니다. ERD를 사용하면 손상된 시스템을 수리하는데 필요한 많은 작업을 수행할 수 있습니다.

복구 콘솔 설치 요구사항

· 부트 디스크에 최소 7MB 이상의 여유 공간이 필요합니다.

· Windows 설치 동안에는 설치할 수 없습니다.

· 부트 디스크가 소프트웨어 미러셋의 구성원이라면 설치할 수 없습니다.

복구 콘솔 설치하기

1. 설치 CD-ROM의 위치가 G드라이브라고 한다면 커멘드 라인에서 다음과 같이 입력합니다.

G:\i386\WINNT32 /Cmdcons

2. 시스템을 재부팅하면 복구 콘솔을 선택하여 부팅할 수 있습니다. 복구 콘솔로 부팅하기 전에 부팅하고자 하는 파티션의 문자와 시스템 디렉터리 이름을 알아두어야 합니다.

페이지 파일 삭제하기

1. 복구 콘솔로 부팅하기 전에 임시 또는 영구 페이지 파일의 정확한 위치를 확인합니다.

2. 복구 콘솔로 부팅하고 페이지 파일이 있는 곳으로 이동합니다. 

3. 복구 콘솔로 페이지 파일을 보려면, 다른 파일의 내용으로 덮어쓰기를 해야 합니다. 페이지 파일이 있는 디렉터리에 아무 파일이나 복사하고, 복사한 파일을 pagefile.sys로 이름을 바꿉니다. 예를 들어 help.txt 라는 파일을 복사해서 이름을 바꾸려면 다음을 입력합니다.


copy help.txt pagefile.sys

4. 방금 생성된 페이지 파일을 다음 명령으로 삭제합니다.


del pagefile.sys

5. exit 명령을 입력하고 시스템을 다시 시작하면 페이지 파일을 다시 생성합니다.
드라이버나 서비스 중지

1. 복구 콘솔로 부팅합니다.

2. 모든 드라이버와 서비스의 상태를 보려면 다음 명령을 입력합니다.


listsvc

3. 문제의 원인이 되는 요소를 발견했으면 다음 명령을 입력합니다.


disable <서비스 이름 또는 드라이브 이름>
4. exit를 입력하고 시스템을 다시 시작합니다.

SYSTEM 하이브 파일 복구

1. 복구 콘솔로 부팅하고 \%system%\system32\config로 이동한 후 다음과 같이 입력합니다.


cd \winnt\system32\config

2. 다음의 명령으로 SYSTEM 하이브를 임시 파일 이름으로 바꿉니다.


ren  system  system.old
3. 이름이 바뀐 파일을 다시 원래의 파일 이름으로 복사합니다.


copy  system.old  system

4. exit를 입력하고 시스템을 재부팅합니다.

기타 보안 구성

IIS 5.0 서비스 보안 구성

Windows 2003과 달리 Windows 2000 서버는 IIS가 기본적으로 설치되어 있습니다. 따라서 웹 서비스를 사용하지 않는다면 IIS를 제거하든가 아니면 IIS의 보안 구성이 필수적입니다.

IISLockdown 도구를 사용하면 IIS의 특정 보안 단계를 자동화할 수 있습니다. IISLockdown은 Windows2000 웹 서버의 취약점을 크게 줄여줍니다. 특정 종류의 서버 역할을 선택한 다음 사용자 지정 템플릿을 사용하여 이 특정 서버의 보안을 향상시킬 수 있습니다. 또한 IISLockdown은 URLScan ISAPI 필터를 설치합니다. URLScan을 사용하면 웹 사이트 관리자는 관리자가 제어하는 규칙 집합에 근거하여 서버가 처리할 수 있는 HTTP 요청의 종류를 제한할 수 있습니다. URLScan 필터는 특정 HTTP 요청을 차단하여 잠재적인 위험 가능성이 있는 요청이 서버에 도달하여 손상을 입히지 못하도록 합니다.

IISLockdown 설치

1. 다음 주소에서 IISLockdown을 다운로드 받습니다.


http://download.microsoft.com/download/iis50/Utility/2.1/NT45XP/EN-US/iislockd.exe
2. IISLockd.exe를 실행합니다. IISlockd.exe는 IISLockdown 마법사이며 설치 프로그램이 아닙니다. 이미 설치된 상태에서 IISlockd.exe를 다시 실행하면 IISLockdown에서 변경한 내용을 취소할 수 있습니다.
3. 첫 화면에서 다음을 클릭하고 I agree를 선택한 후 다음을 클릭합니다.

4. Select Server Template 화면에서 이 서버의 역할과 가장 일치하는 템플릿을 선택한 다음 View Template Settings를 선택합니다. 다음을 클릭합니다.
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5. Internet Service 화면에서 서버에 제공할 서비스를 선택합니다. 대부분의 서버에는 웹 서비스가 필요합니다. 서버에 파일 전송 프로토콜(FTP)이나 SMTP 서비스를 제공하지 않으려면 이러한 옵션을 선택하지 않을 수 있습니다. Exchange 또는 Small Business Server를 실행 중인 경우에는 SMTP를 선택해야 합니다. Remove unselected services 체크 박스를 선택하고 필요한 서비스만 선택한 후 다음을 클릭합니다.

6. Script maps 화면에서 서버에 제공할 파일 형식 옆의 확인란 선택을 취소합니다. 무엇을 해제할지 잘 모르겠으면 콘텐츠 디렉터리를 검색하여 해당 파일 확장명이 있는지 확인할 수 있습니다. 대부분의 서버에는 Active Server Pages(.asp)가 필요하므로 이 서버가 ASP 페이지를 서비스할 경우에는 해당 확인란 선택을 취소해야 합니다.
7. Additional Security 페이지에서는 이 서버에서 제거할 가상 디렉터리를 선택합니다. 이러한 가상 디렉터리는 IIS에 기본적으로 설치되어 공격자의 대상이 되기 쉬우므로 실제 운영 컴퓨터에서 이 가상 디렉터리를 제거하거나 이름을 바꾸는 것이 좋습니다. IIS에서 이 가상 디렉터리를 제거해도 디스크에 있는 실제 디렉터리는 제거되지 않으므로 이 옵션을 선택해도 데이터는 손실되지 않습니다.
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8. 인터넷 게스트 계정(기본값은 IUSR_<컴퓨터 이름>)에서 Windows 디렉터리의 실행 파일에 대한 권한을 갖지 못하도록 하려면 Running system utilities를 선택합니다. 이 옵션은 대부분의 시스템에서 선택해야 합니다.
9. 인터넷 게스트 계정에서 웹 콘텐츠가 포함된 디렉터리에 대한 쓰기 권한을 갖지 못하도록 하려면 Writing to content directories를 선택합니다. 이 서버에서 FrontPage Server Extensions를 사용 중이거나 이 서버가 프록시 서버의 기능을 수행하는 경우 이 옵션은 선택하지 않습니다.

10. 이 서버에서 웹 콘텐트를 만들고 배포하기 위해 WebDAV를 사용하지 않는 경우 Disable Web Distributed Authoring and Versioning (WebDAV)을 선택합니다. 이 서버에서 Exchange 2000용 Outlook Web Access(OWA)를 실행하는 경우 이 옵션을 선택하지 않습니다. 다음을 클릭합니다.

11. URLScan 화면에서 다음을 클릭합니다.

12. Additional Security 페이지에서 WebDAV를 설정했지만 URLScan을 설치하려고 결정한 경우 URLScan은 기본적으로 WebDAV 요청을 차단합니다. URLScan과 함께 WebDAV를 사용하려면 Urlscan.ini 파일을 수정해야 합니다.
13. Applying security settings 화면에서 변경할 내용들을 검토하고 다음을 클릭한 후 마침을 클릭합니다.

[참고] IIS Lockdown 도구를 설치한 후 한글 파일명의 파일을 다운로드할 수 없다
IIS Lockdown Tool 설치 시 포함된 URLScan ISAPI 필터에 의해 영어 이름이 아닌 다른 언어의 파일명에 대한 요청이 차단됩니다.

URLScan의 설정 파일인 URLScan.ini 파일에서 AllowHighBitCharacters의 기본값은 0 입니다. 이 옵션이 0으로 설정되면 URLScan은 ASCII 문자가 아닌 문자를 포함한 모든 요청을 거부합니다. 이것은 특정 유형의 공격을 막을 수 있지만, 영문 이름이 아닌 특정 파일에 대한 요청도 막을 수 있습니다. 이를 해결하기 위해 다음과 같이 설정합니다.
1. C:\WINDOWS\system32\inetsrv\urlscan폴더에 urlscan.ini 파일을 메모장으로 엽니다.
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2. URLScan.ini 파일에서 AllowHighBitCharacters를 0이 아닌 값으로 변경하고 IIS를 재시작합니다
익명 사용자가 공유를 볼 수 없게 만들자

숨은 공유 폴더를 만들면 공유 항목을 아는 사용자 외에는 공유 폴더에 접근할 수 없습니다. 숨은 공유를 만드는 방법은 공유 이름에 $를 붙이는 것입니다. 이렇게 함으로써 미리 공유 폴더 이름(UNC)을 아는 상태에서만 접속할 수 있게 됩니다. 예를 들어 London 서버의 sales$ 공유 폴더를 액세스하려고 한다면 실행창에서 \\London\sales$를 입력합니다.

다른 방법은 레지스트리를 이용해서 익명 사용자가 공유 폴더를 보지 못하게 할 수 있습니다. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa 키에서 restrictanonymous 값을 1로 설정합니다.

관리 공유가 자동 생성되는 것을 막기

시스템이 자동으로 관리 공유(IPC$, C$, D$ 등)를 만드는 것을 막으려면 레지스트리 키 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\lanmanserver\parameters에서 AutoShareServer를 1로 설정합니다.

로그온 시 사용자 이름이 보이지 않게 하기

로그온 시 Windows는 기본적으로 이전 사용자의 ID를 보여줍니다. 사용자 계정이 노출됨으로써 보안상 위험하다고 생각한다면 이를 방지하는 방법이 있습니다.

도메인의 멤버가 아닌 경우 (독립 실행형)
1. 실행에서 'mmc'를 입력합니다.

2. 콘솔 메뉴의 스냅인 추가 제거를 선택하고 추가를 클릭한 후 그룹 정책을 선택합니다. Windows Server 2003에서는 그룹 정책 개체 편집기를 선택합니다.
3. 컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\보안 옵션에서 로그온 스크린에 마지막 사용자 이름 표시 안함을 더블클릭하고 사용을 선택합니다.
도메인에 속한 경우

1. 관리 도구에서 Active Directory 사용자 및 컴퓨터를 선택하고 도메인이나 원하는 OU에서 그룹 정책을 편집합니다.

2. 컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\보안 옵션에서 로그온 스크린에 마지막 사용자 이름 표시 안함을 더블클릭하고 사용을 선택합니다.
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최소한의 권한으로 작업 하자

언제 어디서든지 바이러스, 웜, 트로이 목마 등의 악성 소프트웨어가 침투할 수 있는 환경에서 컴퓨터를 사용하고 있습니다. 따라서 불필요하게 로컬 또는 도메인 관리자 계정으로 로그인하여 사용한다면 악성 소프트웨어에 감염되었을 경우에 관리자 권한으로 시스템을 감염시키는 위험한 결과를 가져오게 됩니다.

그 위험을 줄여줄 수 있는 두 가지 방법을 소개합니다.

RunAs

네트워크에서 난무하는 악성 소프트웨어의 위험성 때문에, 대부분의 일반적인 작업을 위해서는 Users 그룹이나 Power Users 그룹의 구성원으로 로그온하는 것을 권장합니다. 만일 Administrator의 권한이 필요하게 되면, 로그오프할 필요없이 RunAS로 해당 관리 작업을 수행할 수 있습니다.

다음은 컴퓨터 관리를 관리자 권한으로 수행하는 방법입니다.

1. 시작을 클릭하고 관리 도구를 펼친 후 키보드의 Shift 키를 누른 상태에서 컴퓨터 관리를 오른쪽 클릭한 후 다음 계정으로 실행을 선택합니다.
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2. 다음 계정으로 실행 창에서 관리자의 계정과 암호를 입력합니다.

[참고] RunAs를 명령어로 수행하는 방법

· 관리자 권한으로 명령 프롬프트 창을 엽니다.

runas  /user:administrator  cmd

· 관리자 권한으로 컴퓨터 관리를 엽니다.

runas  /user:administrator  "mmc  compmgmt.msc"
· 관리자 권한으로 Active Directory 사용자 및 컴퓨터를 엽니다.

runas  /user:<도메인 이름>\administrator  "mmc  dsa.msc"
DropMyRights

많은 경우에 위험에 처하게 되는 원인의 대부분은 Internet Explorer를 이용하여 웹 서핑을 하거나 아웃룩을 이용하여 메일을 확인하는 작업과 같이 인터넷 이용을 통한 것입니다. 여기서 소개하는 도구는 RunAs와 정반대의 개념으로서 administrator 계정으로 로그온하여 사용 중 위험한 작업을 하는 경우에는 권한을 users 그룹 수준으로 떨어뜨려서 작업할 수 있게 해 주는 유틸리티입니다.

다음 위치에서 이 도구를 다운로드 받을 수 있습니다.

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dncode/html/secure11152004.asp
구문

DropMyRights {path} [N|C|U]
	스위치
	설명

	N
	일반 사용자를 의미하며 DropMyRights가 하는 일은 결국 아무 것도 없습니다.

	C
	제한적인 사용자로 Microsoft 환경에서 IE를 사용하기 위한 절대적인 조건 이외의 모든 권한을 막아 버리고 로컬 Administrator 그룹에서 탈퇴시킵니다. 

	U
	제한적인 사용자로 C의 내용 외에도 추가로 Domain Users와 로컬 Authenticated Users 그룹에서도 탈퇴시킵니다.


예제

Dropmyrights "C:\Program Files\Internet Explorer\iexplore.exe" C

MBSA를 이용하여 여러 컴퓨터의 보안 상태 점검
MBSAMicrosoft Baseline Security Analyzer 도구를 이용하면 Windows 기반 컴퓨터를 검사하여 일반적으로 잘못된 보안 구성을 찾아내고 각 컴퓨터에 대해 개별 보안 보고서를 생성할 수 있습니다. MBSA는 Windows NT 4.0, Windows 2000, Windows XP 및 Windows Server 2003을 실행하는 컴퓨터를 검사할 수 있습니다. 또한 Windows, 인터넷 정보 서비스 (IIS), SQL Server, Internet Explorer 및 Microsoft Office 등에서 일반적으로 잘못된 보안 구성 및 누락된 보안 업데이트가 있는지 검사합니다.
다음 주소에서 MBSA 2.0을 다운로드 받을 수 있습니다.
http://www.microsoft.com/technet/security/tools/mbsahome.mspx
[따라하기] MBSA로 보안 점검하기
1. 다운받은 파일(MBSASetup-EN.msi)을 실행하여 MBSA를 설치합니다.

2. MBSA를 실행하고 한 대의 컴퓨터에 대해 보안 분석을 할 경우에는 왼쪽 창의 Pick a computer to scan을, 여러 대의 컴퓨터에 대해 보안 분석을 할 경우에는 Pick multiple computers to scan을 클릭합니다.
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3. 컴퓨터 주소와 필요한 보안 분석 옵션을 선택하고 Start scan을 클릭합니다.
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4. 분석된 내용을 컴퓨터 별로 확인합니다. What was scanned는 분석한 내용입니다. Result details는 분석 결과입니다. How to correct this는 분석 결과에서 보안의 위험이 될 수 있는 문제를 해결하는 방법을 제공합니다.

[참고] MBSA의 명령어 버전

명령 프롬프트에서, C:\Program Files\Microsoft Baseline Security Analyzer 2폴더의 mbsacli.exe를 실행하면, 다양한 옵션을 활용하여 보안 업데이트 적용 여부 등의 점검을 할 수 있습니다.
Windows 2003 Server에 SP1을 설치하자

서비스 팩 1은 Windows Server 2003의 알려진 취약점들을 업데이트하고, 보안과 안정성 및 성능을 향상시킬 수 있도록 기능들을 한층 강화한 제품입니다. Windows 방화벽과 같은 강화 기능들을 통해 보안에 있어 선(先) 방어 방식을 제공함과 동시에 최신 보안 업데이트들을 한데 묶어 제공하며, 보안 구성 마법사security configuration wizard (SCW)는 기존의 서버 역할들을 기반으로 서버 역할에 대한 질문을 하고 그러한 역할들을 수행하는데 필요하지 않은 서비스들을 모두 중단시켜서 역할에 맞는 서버를 구성할 수 있습니다.
다음 주소에서 서비스 팩 1을 다운로드 받을 수 있습니다.
http://www.microsoft.com/korea/windowsserver2003
Windows 2003 방화벽 구성하기

1. 서비스 팩 1을 설치하고 제어판에서 Windows 방화벽을 클릭합니다.

2. 처음 실행하면 방화벽 서비스를 시작할 것인지 묻습니다. 예를 클릭해서 방화벽 서비스를 시작합니다.

3. Windows XP SP2와는 다르게 방화벽이 기본적으로 사용 안 함으로 되어있습니다. 사용을 클릭합니다.
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4. 예외 탭에서 방화벽을 사용하지 않을 프로그램이나 서비스 또는 포트를 추가할 수 있습니다.

5. 고급 탭에서는 성공/실패 패킷에 대한 보안 로깅을 구성할 수 있으며 ping 명령에서 사용하는 프로토콜인 ICMP에 대한 제어를 할 수 있습니다.
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보안 구성 마법사 구성하기

1. 시작을 클릭하고 제어판에서 프로그램 추가/제거를 선택합니다.

2. Windows 구성 요소 추가/제거를 클릭하고 보안 구성 마법사를 선택한 후 다음 버튼을 클릭하고 마침을 클릭합니다. 보안 구성 마법사가 추가로 설치됩니다.
3. 시작을 클릭하고 모든 프로그램을 선택한 후 관리 도구에서 보안 구성 마법사를 클릭합니다.

4. 보안 구성 마법사 시작 화면에서 다음을 클릭합니다.

5. 구성 작업 페이지에서 새 보안 정책 만들기를 선택하고 다음을 클릭합니다.

6. 서버 선택 페이지에서 보안 구성이 필요한 서버의 이름을 입력하고 다음을 클릭합니다.
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7. 각 페이지에서, 해당 서버에 필요한 사항을 선택하거나 확인합니다.
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8. 마지막으로 보안 정책 파일 이름 페이지에서 저장할 파일 이름을 입력하고 적용 시점을 선택한 후 마침을 클릭합니다.
현재 실행 중인 프로세스 목록 나열하기

명령 프롬프트에서 tasklist를 입력하면 로컬 시스템에서 현재 실행되고 있는 프로세스 목록을 볼 수 있습니다.
tasklist /svc 옵션을 사용하면 각 프로세스에 호스트된 서비스까지 표시합니다.
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현재 TCP/IP 연결과 그에 연관된 프로세스 ID 확인하기

1. 명령 프롬프트에서 netstat -ano를 입력합니다. -o 스위치는 Windows XP와 Windows Server 2003에서 지원되는 옵션으로 각 연결의 프로세스 ID를 보여줍니다.
2. 작업 관리자를 열고 프로세스 탭을 클릭합니다.

3. 보기를 선택하고 열 선택을 클릭한 후 PID (프로세스 식별자) 및 추가로 보고자 하는 항목을 선택하고 확인을 클릭합니다.
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4. netstat -ano 의 결과 화면에서 관심 대상인 연결의 PID와, 작업 관리자의 프로세스 탭의 PID를 비교하면 TCP/IP의 연결과 관련된 프로세스 항목을 알 수 있습니다.

EFS 암호화 시킨 사람 알아내기

EFSencrypted file system는 NTFS 파일 시스템에서 파일이나 폴더를 암호화할 수 있는 강력한 기능을 제공합니다. 네트워크의 공유 폴더에서 사용자들이 파일을 암호화했을 경우 탐색기를 이용해 어떤 파일이 암호화되었는지 알아내고 관리자가 그 파일의 암호화를 풀어낼 수는 있지만, 누가 파일을 암호화했는지, 또한 누가 그것을 복구할 수 있는지 알아낼 필요가 있을 것입니다.

이 때 Windows 2000 Resource Kit에 들어있는 Efsinfo 유틸리티를 사용하여 암호화 파일의 정보를 알 수 있습니다.
[사용 예]

현재 폴더의 some.doc 파일을 누가 암호화시켰는지 확인하기
Efsinfo /U some.doc

현재 폴더의 some.doc 파일을 누가 복구할 수 있는지 확인하기
Efsinfo /R some.doc

매일 정해진 시간에 모든 사용자의 연결을 끊기

명령 프롬프트에서 "net session"이라고 입력하면 서버에 연결되어 있는 모든 원격 사용자와 컴퓨터들의 이름을 볼 수 있습니다. "net session /delete /y"를 입력하면 현재 서버에 연결된 이러한 사용자들을 로그오프 시킵니다. /y 매개변수는 서버에 연결되어 있는 사용자 각각에 대한 연결을 끊기 전에 확인 작업을 하지 않습니다. 따라서 이 명령을 작업 스케줄러를 통해 정해진 시간에 실행되도록 설정하면, 추가적인 입력 없이도 원하는 작업을 자동 수행하게 할 수 있습니다.

그러나 이 작업은 서버의 공유 파일을 열고 작업을 진행하는 사용자도 강제로 로그오프 시키므로 주의해서 사용해야 합니다.

보안 체크 리스트

· Windows의 최신의 보안 업데이트(패치)를 구성한다.

· Administrator의 계정을 변경하거나 비활성한다.

· 사용하지 않는 계정은 삭제 또는 비활성한다.

· 모든 사용자 계정에 강력한 암호를 구성한다.

· 계정 잠금 구성을 한다.

· 백신 소프트웨어를 설치하고 구성한다.

· 사용하지 않는 서비스는 중지한다.

· Windows 2000의 웹서비스를 사용한다면 IIS 잠금을 구성한다.

· 모든 드라이브에 NTFS를 사용하고 사용 권한을 검토한다.

· 모든 공유를 점검하고 공유 권한을 살펴본다.

· 화면 보호기를 보안 장치로 사용한다.

· 주기적으로 서버를 백업한다.

· 감사를 구성하여 정기적으로 로그를 살펴본다.

SQL Server 보안 가이드
보안 인증

Windows만 (Windows 인증 모드)

Windows에 등록된 로그인 계정으로 SQL Server에 별다른 로그인 절차없이 접속하는 모드입니다. 따라서, Windows에 로그인 하지 않으면 SQL Server에도 접속이 불가능합니다. 통합모드는 Windows 보안체계를 이용하기 때문에, 가장 강력한 보안체계를 제공합니다.
Windows에 로그인하는 모든 사용자가 모두 SQL 사용자가 되는 것은 아닙니다. Windows에 로그인한 사용자가 SQL Server에 로그인할 수 있도록 일괄적으로 인증해 주는 작업이 필요합니다. 이런 작업은 엔터프라이즈 관리자Enterprise Manager(EM)를 이용해서 수행할 수 있습니다. 당연한 이야기이지만, Windows에 로그인할 수 없는 사용자는 SQL Server에도 로그인할 수 없습니다. (예를 들어 Novell 클라이언트는 SQL서버에 접속할 수 없습니다.)

SQL Server 및 Windows (혼합 모드)

SQL 인증과 Windows 인증, 두 가지를 함께 혼용하여 사용하는 보안 인증 모드입니다. Windows 인증을 선택하면, 현재 Windows에 로그인한 계정으로 SQL Server에 로그인 하고, SQL 인증을 선택하면 SQL Server에 별도의 로그인 아이디를 지정하여 로그인합니다.

보안 인증 모드 비교

	인증의 주체
	설명
	장/단점

	Windows 인증
	Windows에 로그인한 계정을 기준으로 SQL Server에 접속할 수 있는지 여부를 결정하는 보안 인증 모드입니다. SQL Server만이 Windows통합인증모드를 지원합니다.
	SQL Server에 접속하기 위해서 별도의 로그인 ID와 암호를 입력할 필요가 없습니다.

Windows의 보안 체계를 그대로 사용하기 때문에 더 강력한 보안을 지원합니다.

	SQL 인증
	Windows와 전혀 무관하게, SQL Server가 별도로 관리하는 로그인 ID 및 암호를 기준으로 인증을 수행하는 보안 인증 모드입니다. 대부분의 DBMS는 이런 방식으로 동작합니다.
	SQL Server가 독자적으로 인증을 하므로, Windows에 로그인하지 않은 클라이언트가   SQL Server에 접속할 수 있습니다.


SQL Server의 물리적 보안 설정

특별한 이유가 없다면 SQL Server 는 방화벽 내(혹은 그 일부)에서만 접근하도록 “물리적/ 네트워크적 보안”을 확보하는 것이 좋습니다. 그렇지 않다면 적어도 Windows 인증을 사용하는 것이 좋습니다.

인터넷 망에 연결된 SQL 인증 방식의 SQL Server 는 sa 계정이 사용될 수 있으므로 이미 50%의 해킹이 성공한 셈이 됩니다. 온라인 상에는 자동 암호 생성과 대입을 해주는 다양한 악의적 소프트웨어가 존재함을 기억해야 합니다.

보안 인증 모드 설정

[따라하기] 보안 인증 모드 설정
1. EM을 실행하고 작업하고자 하는 서버를 선택합니다.

2. 오른쪽 클릭하고, 등록 정보를 선택합니다.

3. 보안 탭을 선택합니다.

4. 설정하고자 하는 보안 인증 모드를 선택합니다.
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5. 확인을 선택합니다.

6. SQL Server를 재시작하겠다는 메시지가 나타나면 예를 선택하여 재시작합니다.

[image: image65.png]) Ol 2





[참고]

Windows 인증 모드로 설정한 상태에서, SQL 인증 방식으로 접속하면, SQL Server 7.0에서는 자동적으로 Windows 인증으로 바뀌어 로그온이 되었지만, SQL Server 2000에서는 접속시도가 거부됩니다.
[참고] 

“Windows만”을 선택하여, Windows 인증 모드를 사용하는 경우, 새로운 로그인 ID를 만드는 것이라기보다는 Windows 로그인 ID로 SQL Server에 접근할 수 있도록 허용한다는 표현이 적절합니다. 이미 Windows에 등록된 계정을 SQL Server에서도 인정한다는 의미로 로그인 ID를 SQL Server에 등록하는 것입니다. 또한 로그인 ID를 하나하나 등록하는 것이 힘들기 때문에 일반적으로는 Windows에 등록된 그룹을 기준으로 등록합니다.
로그인 / 사용자 / 권한 / 역할
로그인

Windows 인증을 사용하든 SQL 인증을 사용하든 상관없이, SQL Server에 접속하기 위해서는 로그인 계정이 필요합니다. SQL서버를 설치하고 나면 기본값으로 sa와 BUILTIN\Administrators 라는 계정이 생성됩니다. sa는 SQL 인증으로 접속할 때 최고의 권한을 가지는 계정이고, BUILTIN\Administrators는 Windows인증을 사용하여, Windows의 Administrators 그룹에 소속된 계정으로 접속하는 사용자를 위한 최고의 권한을 가지는 로그인입니다.

[참고]

로그인에 관련된 정보는 master 데이터베이스의 syslogins에 저장되고, 사용자에 관한 정보는 각 데이터베이스의 sysusers 에 저장됩니다.
[참고]

설치 시 서비스의 시작 계정을 Administrator가 아닌 다른 계정으로 지정한 경우, 해당 계정도 역시 로그인으로 등록됩니다.
[따라하기] EM을 사용하여 SQL 로그인 만들기

1. EM 에서 보안의 +를 클릭하여 확장합니다.

2. 로그인에서 오른쪽 버튼을 누르고 새 로그인을 선택합니다.

3. SQL Server 인증을 선택하고 로그인 이름에 sa1, 암호에 적당한 암호를 입력합니다.
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4. 확인을 클릭합니다.

[따라하기] EM을 사용하여 Windows 로그인 허용하기

1. 도메인 컨트롤러(DC)가 아닌 컴퓨터에서는 컴퓨터 관리를 실행하고, 도메인 컨트롤러에서는 Active Directory 사용자 및 컴퓨터를 사용하여 Windows 사용자 그룹과 사용자 계정을 만듭니다.

2. SQL Server 로그인 속성 - 새 로그인 창에서 다음의 정보를 입력합니다.

이름: winadmin1

인증: Windows 인증
도메인: 해당하는 도메인 또는 컴퓨터 이름(독립 실행형인 경우)
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3. 기본 데이터베이스, 기본 언어 설정을 지정하고 확인을 누릅니다.

[따라하기] 쿼리 분석기를 사용하여 로그인 만들기
‘sa1’이라는 SQL 로그인을 추가/삭제하고, 'WILLYNOTE\test' 이라는 Windows 로그인에 SQL Server에 대한 접근 권한을 부여/제거합니다. sp_denylogin 시스템 저장 프로시저를 사용하여 특정 Windows 로그인이 SQL Server에 접근할 수 없도록 통제할 수도 있습니다. sp_defaultdb 저장 프로시저는 로그인에 대한 기본 데이터베이스를 설정하기 위해서 사용합니다.
	-- SQL 로그인 추가

EXEC sp_addlogin 'sa1', 'sa1234', 'master'

GO
-- SQL 로그인 삭제

EXEC sp_droplogin 'sa1'

GO
-- Windows 로그인 접근권한 부여

exec sp_grantlogin N'WILLYNOTE\test'
GO
-- 기본데이터베이스 설정

Exec sp_defaultdb N'WILLYNOTE\test', N'master'
GO

-- Windows 로그인 접근권한 제거

exec sp_revokelogin N'WILLYNOTE\test'
GO
-- Windows 로그인 접근권한 거부

exec sp_denylogin N'WILLYNOTE\test'
GO


기본 데이터베이스 설정

로그인으로 접속했을 때 최초로 나타나는 데이터베이스를 지정합니다. 로그인을 만들면서 지정할 수도 있고, 다음과 같은 구문을 사용하여 지정할 수 있습니다.

[구문]

sp_defaultdb 'login' , 'database'
[예제 스크립트]

Exec sp_defaultdb N'WILLYNOTE\test', N'master'
새로운 로그인을 만들면 기본default 데이터베이스가 master로 설정됩니다. 하지만 기본 데이터베이스와 시스템 데이터베이스를 보호하기 위하여 master, msdb 에는 중요한 시스템 정보, 작업 등이 담겨 있어 이를 다른 데이터베이스로 변경하는 것이 좋습니다.
기본 언어 설정

SQL Server 7.0에서도 일부 다국어 지원 기능이 있었지만 SQL Server 2000에서는 다국어 지원 기능이 강화되었습니다. 로그인을 만들면서 지정할 수도 있고, 다음과 같은 구문을 사용하여 지정할 수 있습니다.
[구문]

sp_defaultlanguage [ @loginame = ] 'login'  [ , [ @language = ] 'language' ]
[예제 스크립트]

sp_defaultlanguage 'WILLYNOTE\test' ,'한국어'
별도로 기본 언어를 지정하지 않으면, 현재 서버에 설정된 기본 언어가 모든 로그인의 기본 언어로 설정됩니다. 현재 서버에 설정된 기본 언어는 서버의 등록 정보에서 서버 설정 탭에서 확인할 수 있습니다.
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[참고]
기본 언어 설정이 되면, 모든 시스템 오류 메시지는 설정된 언어로 표시됩니다. 그러므로, 기본 언어가 영어가 아닌 경우에는, 설정된 기본 언어에 대한 오류 메시지를 추가로 등록해 주어야 합니다.
사용자

로그인은 단지 서버에 접속할 수 있다는 것을 의미합니다. 특정 데이터베이스를 사용하기 위해서는 데이터베이스별로 사용자user를 만들어 주어야 합니다.
각 데이터베이스에는 dbo라는 사용자가 항상 있는데, 이 사용자는 데이터베이스 안에서 최고의 권한을 가지고 있는 사용자입니다. 초기에는 모든 데이터베이스에 dbo 라는 사용자 밖에 없지만, pubs, northwind, master, msdb, tempdb 등의 데이터베이스에는 guest 사용자가 추가로 만들어져 있습니다.
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데이터베이스에 guest 데이터베이스 사용자를 기본값으로 추가하고자 한다면, 사용자 데이터베이스를 만들기 전에 model 데이터베이스에 guest 데이터베이스 사용자를 추가하면 됩니다. 새로운 사용자 데이터베이스가 생성될 때 model 데이터베이스를 모델로 하여 생성되기 때문에, 새로 생성되는 모든 사용자 데이터베이스에 guest 데이터베이스 사용자가 자동으로 추가됩니다.

보안상 누구나 해당 데이터베이스에 접근하는 것을 원치 않는다면 guest 사용자를 제거하는 것이 바람직합니다.
[따라하기] EM을 사용하여 데이터베이스 사용자 만들기
1. EM에서 사용자를 추가하고자 하는 데이터베이스를 선택하고 +를 클릭하여 확장합니다.

2. 사용자에서 오른쪽 버튼을 누르고 새 데이터베이스 사용자를 선택합니다.
3. 매핑할 로그인 이름을 선택하고, 데이터베이스 사용자 이름을 입력합니다.
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4. 해당 데이터베이스 사용자에게 부여하고자 하는 데이터베이스 역할을 선택하고, “확인”을 클릭합니다.

[따라하기] 쿼리 분석기를 사용하여 데이터베이스 사용자 만들기
Master 데이터베이스에 'WILLYNOTE\test'이라는 Windows 로그인을, ‘test’ 라는 데이터베이스 사용자로 추가하고, 삭제하는 예제입니다. 데이터베이스에 접근 권한을 부여하고 삭제하는 방법으로 데이터베이스 사용자를 추가하거나 삭제할 수도 있습니다.

	USE MASTER

GO

-- 데이터베이스 사용자 추가

sp_adduser 'WILLYNOTE\test','test'
GO

-- 데이터베이스 사용자 삭제

sp_dropuser ‘test’
GO

-- 데이터베이스 접근권한 부여

exec sp_grantdbaccess N'WILLYNOTE \test', N'test'
GO

-- 데이터베이스 접근권한 제거

exec sp_revokedbaccess N'test'
GO


SQL Server의 보안 체계
 SHAPE  \* MERGEFORMAT 



sa: System Administrator의 줄인 말로, SQL Server에 대한 모든 권한이 부여된 로그인입니다.

dbo:  Database Owner의 줄인 말로, 별도로 지정하지 않으면, sa 로그인이 항상 dbo 사용자로 연결됩니다. dbo는 해당 데이터베이스에 대한 모든 권한을 갖습니다. 

dboo : Database Object Owner의 줄인 말로, 데이터베이스를 만든 사용자가 dboo가 됩니다. 자신이 만든 개체에 대해서만 모든 권한을 갖습니다.

데이터베이스 사용자: 일반 사용자이며 dbo나 dboo가 부여한 권한만을 갖습니다.

사용 권한

로그인 ID는 SQL Server에 접속할 수 있다는 의미이고, 데이터베이스 사용자는 해당 데이터베이스에 접속할 수 있다는 의미입니다. 테이블이나 저장 프로시저와 같은 데이터베이스 개체를 생성하기 위해서는 해당 작업을 수행할 수 있는 사용 권한permission을 부여받아야 합니다.
사용 권한은 명령문 사용 권한statement permission과 개체 사용 권한object permission의 두 가지로 구분됩니다. 사용 권한은 사용자 하나 하나에 부여하는 것보다는 그룹별로 부여할 것을 권고합니다.

명령문 사용 권한

DDL 문장statement을 수행할 수 있는 권한입니다. 예를 들어, CREATE TABLE 을 수행할 수 있는 권한이 여기에 해당됩니다. CREATE 문장들 외에도 BACKUP DATABASE, BACKUP LOG과 같은 명령문에 대한 권한이 명령문 사용 권한에 해당됩니다.
이를 EM에서 설정하려면 데이터베이스를 선택한 다음, 오른쪽 클릭 후 속성을 선택하고, 사용 권한 탭을 선택합니다.
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개체 사용 권한

개체object, 즉, 테이블, 색인, 뷰, 프로시저 등의 개체에 대해 SELECT / INSERT / UPDATE / DELETE 또는 EXEC를 수행할 수 있는지를 지정하는 사용 권한입니다. 테이블뿐 아니라 컬럼 단위의 사용 권한도 부여할 수는 있지만 데이터베이스 관리자가 할 일이 너무 많아지기 때문에, 컬럼 단위 권한이 필요한 경우 뷰나 프로시저를 활용하는 것이 바람직합니다.

함축된 사용 권한

테이블 또는 개체에 대한 소유자를 dboo 라고 합니다. dboo는 자신이 소유한 개체에 대해 모든 권한을 갖습니다. 또한 sysadmin 역할을 가진 사람은 모든 데이터베이스에서 dbo 사용자가 되게 되며, 모든 데이터베이스 및 모든 개체에 대한 모든 권한을 수행할 수 있습니다.
사용 권한 부여, 제거, 거부
사용 권한을 부여할 때는 GRANT, 제거할 때는 REVOKE, 거부할 때는 DENY 명령을 사용합니다. DENY는 다른 어떤 권한보다 우선하여 적용됩니다.
[따라하기] 테이블에 대한 권한을 부여하고, 제거하고, 거부하도록 설정하기
	-- 사용권한 부여

GRANT INSERT ON tableA TO user1

GO

-- 사용권한 제거

REVOKE INSERT ON tableA FROM user1

GO

-- 사용권한 거부

DENY INSERT ON tableA TO user1

GO

-- 모든 권한을 부여

GRANT ALL ON tableA TO user1

GO

-- 모든 사용자에게 SELECT 권한을 부여

GRANT SELECT ON tableA TO public

GO


역할

역할role은 두 가지 의미가 있다고 볼 수 있습니다. 첫 번째로 “로그인 또는 데이터베이스 사용자의 집합”이라는 의미가 있습니다. 두 번째는 “권한의 집합”이라는 의미가 있습니다. 역할은 로그인에 설정할 수 있는 서버 역할과, 데이터베이스 사용자에 설정할 수 있는 데이터베이스 역할로 분류될 수 있습니다. 서버 역할의 경우 고정 서버 역할만 존재하며, 데이터베이스 역할의 경우 고정 데이터베이스 역할과 사용자 정의 데이터베이스 역할이 존재합니다. 사용자 정의 데이터베이스 역할은 표준 역할과 응용프로그램 역할로 다시 분류될 수 있습니다.

시스템 정의 역할

로그인에 설정할 수 있는 서버 역할과 데이터베이스 사용자에 설정할 수 있는 데이터베이스 역할이 있습니다.

서버 역할

	역할
	하는 일

	Sysadmin
	Sa와 동등한 권한을 갖습니다.

	Dbcreator
	데이터베이스를 만들거나 변경할 수 있습니다.

	Diskadmin
	디스크 파일을 관리합니다.

	Processadmin
	process를 kill 시킬 수 있습니다.

	Serveradmin
	서버 전체에 영향을 미치는 값(매개변수)을 변경할 수 있습니다.

	Setupadmin
	서버 설치를 하는 것이 아니라 복제(replication)을 설치할 수 있습니다.

	Securityadmin
	로그인을 만들거나 관리할 수 있습니다.


[따라하기] EM을 사용하여 로그인에 고정 서버 역할 부여하기
1. EM에서 원하는 로그인을 선택한 다음, 오른쪽 클릭하고, 속성을 선택합니다.

2. 서버 역할 탭을 선택한 다음, 부여하고자 하는 고정 서버 역할을 선택합니다.
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3. 확인을 클릭합니다.

[따라하기] 쿼리분석기를 사용하여 고정 서버 역할 부여하기
	sp_addsrvrolemember ‘sa1’, sysadmin


데이터베이스 역할

	Role
	하는 일

	public
	Windows의 everyone 그룹과 같다고 볼 수 있습니다. 어떤 사용자도 public 역할에서는 빠져나갈 수 없습니다.

	db_owner
	Dbo와 동등한 권한을 갖습니다. 개발자들은 모두 이 역할을 갖도록 해 주는 것이 좋습니다.

	db_accessadmin
	사용자, 역할 등을 추가하거나 삭제할 수 있습니다.

	db_ddladmin
	DDL 문장을 수행할 수 있습니다. 명령문 사용 권한을 모두 가진다고 봐도 무방합니다.

	db_securityadmin
	서버 역할의 securityAdmin과 혼동하지 않도록 합시다. 데이터베이스의 개체 사용권한과 명령문 사용 권한을 관리합니다. 즉, 다른 사용자들에게 적절한 권한을 주고 뺏을 수 있습니다.

	db_backupoperator
	백업과 복원을 할 수 있습니다.

	db_datareader
	모든 개체에 대해 SELECT를 할 수 있습니다.

	db_datawriter
	모든 개체에 대해 INSERT / UPDATE / DELETE를 할 수 있습니다.

	db_denydatareader
	Windows의 No Access와 같다. SELECT를 할 수 없게 만들며, 다른 역할보다 우선합니다.

	db_denydatawriter
	마찬가지로 INSERT/ UPDATE/ DELETE을 할 수 없게 합니다.


[따라하기] EM을 사용하여 데이터베이스 사용자에 데이터베이스 역할 부여하기
1. EM에서 데이터베이스 사용자를 선택한 다음, 오른쪽 클릭하고 속성을 선택합니다.

2. 일반 탭에서 부여하고자 하는 데이터베이스 역할을 선택합니다.

3. 확인을 클릭합니다.
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[따라하기] 쿼리 분석기를 사용하여 데이터베이스 사용자에 데이터베이스 역할 부여하기
	sp_addrolemember db_owner, developer1


사용자 정의 역할

사용자 정의 역할은 실제로 데이터베이스 역할의 일부분입니다. 고정 데이터베이스 역할로 충족되지 못하는 권한이 있다면, 자주 사용하는 권한의 집합을 사용자 정의 데이터베이스 역할로 만들어 사용할 수 있습니다. 역할에 필요한 권한을 부여하고 역할에 데이터베이스 사용자를 포함시키면, 사용자 하나하나에 사용 권한을 부여하는 것보다 훨씬 수월하게 작업할 수 있습니다.
[따라하기] EM을 사용하여 새 사용자 정의 데이터베이스 역할을 만들고, 데이터베이스 사용자를 멤버로 설정하기

1. 사용자 정의 데이터베이스 역할을 만들 대상 데이터베이스의 역할을 선택하고, 오른쪽 클릭한 다음, 새 데이터베이스 역할 메뉴를 선택합니다.

2. 새 데이터베이스 역할 이름을 지정하고, 데이터베이스 역할 유형을 표준 역할로 선택합니다.

3. 추가를 클릭하여 해당 데이터베이스 역할을 부여할 데이터베이스 사용자를 지정하고, 확인을 클릭합니다.
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[따라하기] 쿼리 분석기를 사용하여 새 사용자 정의 데이터베이스 역할을 만들고, 데이터베이스 사용자를 멤버로 설정하기

	-- 사용자정의 데이터베이스 역할 추가

exec sp_addrole N'roleA'
GO

-- 사용자정의 데이터베이스 역할에 데이터베이스 사용자 멤버 추가

exec sp_addrolemember N'roleA', N'developer1'
GO

-- 사용자 정의 데이터베이스 역할에서 데이터베이스 사용자 멤버 제거

exec sp_droprolemember N'roleA', N'developer1'
GO

-- 사용자 정의 데이터베이스 역할 제거

exec sp_droprole N'roleA'
GO


응용 프로그램 역할
응용 프로그램 역할application role도 데이터베이스 역할의 일부분입니다. 반면에, 응용 프로그램 역할은 그룹의 의미는 없고 오직 “권한의 집합” 의미만 갖습니다. 즉 응용 프로그램 역할 안에는 데이터베이스 사용자가 포함되지 않습니다.

응용 프로그램 역할은 특정 업무가 있는데 다른 클라이언트(Microsoft Access, Microsoft Excel 등)에서는 해당 데이터를 접근 금지하고, 오직 해당 업무를 위해 개발된 프로그램을 통해서만 데이터에 접근하도록 통제하기 위해서 사용됩니다.
[주의]

응용 프로그램 역할은 응용 프로그램에서 사용하는 세션이 끝날 때까지만 유효하게 설정됩니다. 세션이 종료되면, 해당 응용 프로그램을 사용하고 있던 사용자가 가지고 있는 모든 권한이나 역할도 모두 무효화됩니다.
[따라하기] EM을 사용하여 사용자 정의 응용 프로그램 역할을 만들기

1. 사용자 정의 데이터베이스 역할을 만들 대상 데이터베이스의 역할을 선택하고, 오른쪽 클릭한 다음 새 데이터베이스 역할 메뉴를 선택합니다.

2. 새 데이터베이스 역할 이름을 지정하고, 데이터베이스 역할 유형을 응용 프로그램 역할로 선택합니다.

3. 응용 프로그램 역할에서 사용할 암호를 지정한 다음, 확인을 클릭합니다.
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[따라하기] 쿼리 분석기를 사용하여 사용자 정의 응용 프로그램 역할을 만들기

	-- 사용자정의 응용프로그램 역할을 추가

EXEC sp_addapprole N'roleApp', N'password'
GO

-- 사용자정의 응용프로그램 역할을 제거

EXEC sp_dropapprole N'roleApp'
GO

-- developer1 데이터베이스 사용자가 열고 있는 세션에 roleApp 응용프로그램역할 부여

EXEC sp_setapprole roleApp, 'a'

GO


[참고]
응용 프로그램 역할에 대한 암호를 암호화하여 네트워크 상에서 보안을 강화하고자 할 때는 다음과 같이, ODBC Encrypt 기능을 활용하여 암호화할 수 있습니다.

EXEC sp_setapprole 'roleA', {Encrypt N 'password'}, 'odbc'

GO
로그인 / 사용자 지우기

로그인과 사용자를 지우기 위해서는 다음 순서로 작업합니다.
1. 사용자가 소유하고 있는 데이터베이스 개체를 삭제합니다.

2. 사용자를 삭제합니다.

3. 로그인을 삭제합니다.

로그인과 사용자를 삭제하기 위해서는 먼저 해당 로그인과 사용자가 소유한 개체가 존재하지 않아야 합니다.

특정 사용자가 소유한 개체 찾기

sp_MScheck_uid_owns_anything 저장 프로시저는 문서화되지 않은 프로시저로, 주어진 사용자가 소유자owner로 있는 모든 개체의 목록을 반환합니다.

[구문]

sp_MScheck_uid_owns_anything @uid

-- @uid : 데이터베이스에서 유일하게 식별할 수 있는 사용자 ID; smallint 형
[예제스크립트]

-- pubs 예제 데이터베이스에서 사용자 ID가 1인 사용자(dbo)가 소유한

-- 모든 오브젝트를 반환합니다.

USE pubs
GO
EXEC sp_MScheck_uid_owns_anything 1

GO
[참고] 사용자 ID 구하기

사용자의 ID번호는 USER_ID 함수를 통해 얻을 수 있습니다. 예를 들면 다음과 같이 dbo 에 해당하는 사용자 ID를 구할 수 있습니다.
SELECT USER_ID('dbo')
특정 로그인에 연결된 사용자가 소유한 개체 찾기

다음은 특정 로그인에 연결된 사용자가 소유한 개체를 찾는 예제 스크립트입니다. 아래 예제 스크립트를 시스템의 환경에 적합하도록 수정하여 사용하기 바랍니다.

[예제 스크립트]
	DECLARE @sql varchar(400)

,
@login
sysname

SET @login = 'user1'
--찾고자 하는 로그인 이름으로 바꿉니다.

DECLARE curDbName CURSOR

READ_ONLY

FOR SELECT name from master..sysdatabases

DECLARE @name varchar(40)

OPEN curDbName

FETCH NEXT FROM curDbName INTO @name

WHILE (@@fetch_status <> -1)

BEGIN


IF (@@fetch_status <> -2)


BEGIN



SELECT @name as DBname



SET @sql = 'use '+ @name 



+ ' SELECT o.name as objectName, o.uid, u.name  as userName '



SET @sql = @sql + 'FROM sysobjects o JOIN sysusers u ON o.uid = u.uid '



SET @sql = @sql + 'where sid = suser_sid('''+ @login + ''')'



PRINT @sql
-- for debug only



exec (@sql)


END


FETCH NEXT FROM curDbName INTO @name

END

CLOSE curDbName

DEALLOCATE curDbName

GO


암호화

프로토콜 암호화

서버와 클라이언트 네트워크 유틸리티에서는 프로토콜을 암호화 할 수 있습니다. 이를 사용하기 위해서는 SSL이 먼저 설정되어야 합니다. SSL이 설정되어 있으면 SQL Server 의 네트워크 유틸리티를 사용하여 프로토콜 암호화를 할 수 있습니다.
해당 프로토콜을 선택하고 강제로 프로토콜 암호화함을 선택하면 됩니다. 물론 서버의 경우는 서비스를 재시작하여야 하고 클라이언트의 경우는 해당 도구를 다시 시작하면 됩니다.

[주의]

서버와 클라이언트 모두 암호화 설정을 해야 연결이 되며, 어느 한쪽만 하면 접속 자체가 실패합니다.
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스크립트 암호화

프로시저, 뷰, 트리거, 함수 등의 스크립트는 WITH ENCRYPTION 구문을 사용하여 암호화하여 저장할 수 있습니다.

감사

기본적 SQL Server 로그인 감사

SQL Server에 계속적으로 로그인을 실패하는 흔적이 발견된다면 해킹의 시도가 아닌지 의심해 보아야 합니다. 이를 모니터 하기 위해서는 다음과 같이 설정합니다.

1. 엔터프라이즈 관리자에서 해당 서버를 선택하고 오른쪽 클릭합니다.

2. 속성을 선택하고 보안 탭을 누릅니다.

3. 감사 수준에서 실패 또는 모두로 변경합니다. 단, 모두로 설정하면 서버에 지나친 부하를 줄 수 있습니다.
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다음 쿼리 문으로 설정 내용을 확인해 볼 수 있습니다.
master..xp_loginconfig
C2 audit 설정

SQL Server에서 실행한 모든 명령문 및 개체 액세스에 성공하거나 성공하지 않은 시도를 검토할 수 있습니다. 이런 모든 내용은 추적 파일에 기록되며, 이것은 프로필러를 사용하여 살펴볼 수 있습니다. 뜻하지 않은 데이터의 삭제, 테이블 삭제 등의 원인을 찾을 수 있습니다. 이를 위해서는 다음과 같이 설정합니다.
[주의]

서버에 약간의 부하가 걸리며, 추적 파일을 쓸 수 없으면 서버는 자동으로 중지됩니다.
[참고]

서버를 재시작 해야만 C2 보안 감사가 시작됩니다.

	sp_configure 'show advanced options', 1

go 
RECONFIGURE

go
sp_configure 'c2 audit mode', 1

go

RECONFIGURE

go


감사 파일은 SQL Server 데이터 폴더(보통의 경우 C:\Program Files\Microsoft SQL Server\MSSQL\Data)에 “audittrace_yyyymmddhhmmss.trc”로 저장되며 200MB 분량이 다 차거나 서비스가 중지되어야 파일로 남습니다. 그러고 나서 새로운 파일을 또 기록합니다. 해당 폴더에 공간이 없으면 SQL Server 서비스가 시작되지 않습니다.

감사를 중지할 때는 위의 스크립트에서 sp_configure 'c2 audit mode', 0으로 바꾸어 실행하고 SQL Server 서비스를 재시작하면 됩니다.

[참고]
SQL Server가 기본적으로 제공하는 수준 이상의 보안 감사가 필요할 경우, http://www.microsoft.com/sql/partners/technologysolutions/security.asp에서 소개된 타사 보안 제품을 고려해 보실 수도 있습니다. 국내 제품은 아직 이곳에 소개되지 않고 있습니다.
보안 관련 권고사항

뷰와 저장 프로시저를 이용한 보안

업무요건에 따라 특정 테이블에 몇 개의 컬럼에 대해서는 접근을 통제해야 하는 경우, 해당 컬럼을 제외한 나머지 데이터를 가져오는 뷰를 만들고, 이 뷰에 대한 SELECT 권한을 사용자나 역할에 부여할 수 있습니다. 특정 전체 테이블에 대해서는 SELECT 권한이 없다고 하더라도 뷰에 대해서는 SELECT 권한이 있으면 접근이 허용된 데이터에 대해서는 SELECT 할 수 있기 때문입니다.
마찬가지로 원본 테이블에 대해서는 권한이 없어도 저장 프로시저에 대해서만 권한이 있으면, 원본 테이블 중 접근이 허용된 데이터에 대해서만 적절한 작업들을 할 수 있도록 설정할 수 있습니다.

물론 컬럼 수준으로 권한을 부여할 수 있지만, 데이터베이스 관리자가 수 십 또는 수 백명의 사용자 또는 몇 개의 역할에 대해 각 컬럼별로 권한을 설정해야 하기 때문에, 매우 많은 시간을 투자해야 합니다. 이러한 경우, 뷰나 저장 프로시저를 사용하여 특정한 데이터(컬럼)에만 접근할 수 있도록 통제할 수 있습니다.

[참고]
SQL Server 7.0에서는 EM에서 컬럼 단위로 권한을 부여하고 제거하는 작업이 불가능하였으나, SQL Server 2000에서는 EM에서도 컬럼 단위로 권한을 부여하고 제거하는 작업을 수행할 수 있습니다. 하지만 관리자에게 부담스러운, 컬럼 단위로 권한을 부여하고 제거하는 방법보다는 뷰와 프로시저를 사용하는 방법을 권장합니다.

[따라하기]

	/*

뷰와 저장 프로시저를 이용한 보안

*/

-- test 데이터베이스 생성

create database test

go

use test

go

--로그인 생성

sp_addlogin 'willy','','test'

go

sp_adduser 'willy'

go

sp_helpuser

go

-- 테이블 생성 및 데이터 입력

create table dbo.TableA

(

id int identity(1,1),     -- 사원번호

name varchar(100), -- 사원명

salary int                 -- 급여

)

go

insert dbo.TableA values('userA',1000000)

insert dbo.TableA values('userB',2000000)

insert dbo.TableA values('userC',3000000)

go

-- 급여 컬럼을 제외한 SELECT용 뷰와 INSERT용 프로시저 생성

CREATE VIEW dbo.viewA

AS

SELECT id, name FROM TableA

GO

CREATE PROC dbo.procA


@name
char(10) -- 사원명

AS

INSERT dbo.TableA VALUES (@name, 0)

GO

-- viewA와 procA에 대해 모든 사용자에게 모든 권한 부여

GRANT ALL ON viewA TO public

go

GRANT ALL ON procA TO public

go

/* willy 로그인으로 로그인한다. */

-- 1. 뷰

-- TableA SELECT => 실패

select * from TableA

/*

서버: 메시지 229, 수준 14, 상태 5, 줄 1

'dbo' 소유자, 'test' 데이터베이스, 'TableA' 개체에 대한 SELECT 사용 권한이 거부되었습니다.

*/

-- ViewA SELECT => 성공

select * from ViewA

-- 2. 프로시저

-- TableA INSERT => 실패

INSERT dbo.TableA VALUES ('userA', 0)

/*

서버: 메시지 229, 수준 14, 상태 5, 줄 1

'dbo' 소유자, 'test' 데이터베이스, 'TableA' 개체에 대한 INSERT 사용 권한이 거부되었습니다.

*/

-- ProcA를 사용하여 TableA에 INSERT => 성공

EXEC ProcA 'UserA'

go

select * from ViewA

go


깨어진 소유권 체인과 dbo

깨어진 소유권 체인broken ownership chain은 개체object를 만든 사람과 사용하는 사람이 다를 때, 또는 개체를 만든 사람과 그 개체가 의존하는dependent 다른 개체를 만든 사람object owner이 다를 때 발생하게 됩니다.

깨어진 소유권 체인이 발생하는 단계는 다음과 같습니다.

1. Willy가 table1과 table2를 만듭니다.
2. Willy가 Table1과 table2를 원본으로 하여(의존하여) VIEW1을 만듭니다.
3. Willy.VIEW1에 대해 Jenny에게 SELECT 권한을 부여합니다. → 이 때는 Jenny가 이 VIEW1을 사용하는데 아무런 문제가 발생하지 않습니다. 왜냐하면, Jenny 가 Willy.VIEW1에 대해 SELECT 권한을 가지고 있으며, VIEW1 이 참조하고 있는 table1이나 table2의 소유자도 VIEW1을 만든 Willy이므로, 사용 권한의 문제가 일어나지 않습니다.
4. Jenny가 Willy.VIEW1을 원본으로 하여, VIEW2를 만듭니다.

5. Jenny.VIEW2에 대한 SELECT 권한을 모든 사용자에게 부여합니다. → Jenny가 모든 사용자에게 SELECT 권한을 주었다고 할지라도, 다른 사용자(예를 들어 Terry)는 VIEW2를 SELECT할 수 없게 됩니다. 이유는 Jenny가 만든 VIEW2는 Willy의 VIEW1에 의존하고 있으므로, Jenny.VIEW2에 대해서 뿐만 아니라 Willy가 만든 VIEW1에 대한 권한이 Jenny나 Terry에게 있는지 “확인”되어야 하기 때문입니다.
6. VIEW2에 대해서 깨어진 소유권 체인이 발생하게 됩니다.
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[따라하기] 깨어진 소유권 체인 확인하기
	/*

깨어진 소유권 체인 예제

*/

use test

go

--추가 로그인/사용자 생성

sp_addlogin 'willy','','test'

go

sp_addlogin 'jenny','','test'

go

sp_addlogin 'terry','','test'

go

sp_adduser 'willy'

go

sp_adduser 'jenny'

go

sp_adduser 'terry'

go

sp_helpuser

go
--willy로 로그인

-- 테이블과 뷰를 생성

CREATE TABLE TABLE1 ( ColA int)
GO

CREATE VIEW WILLY.VIEW1

AS

SELECT * FROM TABLE1
GO

-- JENNY에게 권한부여

GRANT SELECT ON WILLY.VIEW1 to JENNY

GO

-- JENNY로 로그인

-- 성공

Select * from willy.view1

GO

-- 뷰생성

CREATE VIEW jenny.view2

AS

SELECT * FROM WILLY.view1
GO

-- TERRY에게 권한부여

GRANT SELECT ON JENNY.VIEW2 to TERRY

GO

-- TERRY로 로그인

-- 깨어진 소유권 체인 발생으로 실패

Select * from jenny.view2

/*

서버: 메시지 229, 수준 14, 상태 5, 줄 1

'willy' 소유자, 'test' 데이터베이스, 'VIEW1' 개체에 대한 SELECT 사용 권한이 거부되었습니다.

*/


DTS 패키지 보안

SQL Server 2000 SP3 이상을 설치하면 보안이 강화되어 “메타데이터 서비스”로 패키지를 저장하는 것은 기본적으로 금지됩니다.
패키지에는 사용자 암호와 소유자 암호를 설정해 두는 것이 보안에 도움이 됩니다. 또한 패키지 작업을 일정에 등록하여 자동화한다면 작업의 소유자는 SysAdmin 역할이 있는 로그인이 되어야 합니다. 그렇지 않으면 작업은 실패하게 됩니다. 이를 허용하기 위해 “비SysAdmin 작업 단계 프록시 설정” 제한을 풀어주는 것은 보안상 좋지 않습니다. 자세한 것은 뒤에 소개된 xp_cmdshell 보안 경고 부분을 참고하십시요.

작업 스크립트 보안

흔히 BPC나 OSQL을 사용하는 작업 스크립트 혹은 배치 파일(*.BAT, *CMD)을 만들어 놓고, 여기에 SQL Server의 접속 문자열을 저장합니다. ASP 코드도 비슷합니다. /Usa /Ppassword 와 같은 스크립트를 누군가 볼 수 있다면 서버의 보안은 취약하기 그지 없습니다. 이를 막기 위해 가능한 Windows 인증을 사용(/E) 하는 것이 좋고, 꼭 SQL Server 인증을 사용해야 한다면 해당 파일과 폴더에 대해 NTFS 보안 등을 적용하여 엄격한 접근 관리를 하는 것이 바람직합니다.

SQL Injection

SQL Injection은 웹 프로그램 혹은 SQL Server의 매개변수의 결함을 악용하여 사용자 인증을 통과하거나 악의적인 쿼리문을 사용하여 의도하지 않은 다른 결과를 출력하거나 데이터를 삭제하는 SQL 어플리케이션 보안공격을 말합니다.

정상적인 경우

ID와 PW를 정상적으로 입력한다면 아래와 같은 쿼리가 정상적으로 수행됩니다.
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	select count(*) from customer where username = 'ALFKI' and password = 'Alfreds Futterkiste'


SQL Injection 사례 - 로그인 및 암호 공격

공격자가 특정 문자열 패턴을 이용하여, SQL Injection 보안공격을 할 수 있습니다. 'or 1=1'은 항상 참이 되고, 뒷부분은 --주석으로 처리되기 때문에, 비정상적인 로그인에 대해 익명으로 인증을 받게 됩니다.
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	select count(*) from customer where username = '모른다' or 1=1 --' and password = '하하하'


SQL Injection 사례 - 데이터의 변경 또는 삭제

악의적인 쿼리문을 추가하여 데이터를 삭제하거나 시스템을 정지시킬 수도 있습니다.
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	select count(*) from customer where username = 'ALFKI' and password = ''; drop table customer --'


더 쉬운 예

다음과 같은 프로시저를 만듭니다.
	CREATE  PROC usp_주문현황조회

(@custID varchar(500) )

AS

DECLARE @command varchar(500)

SELECT * FROM customers

WHERE CustomerID = @custID

SET @command = 'SELECT * FROM orders

WHERE CustomerID = ''' + @custID + ''' '

EXEC (@command)

GO 


그리고 다음과 같이 실행해 봅니다.
	EXEC usp_주문현황조회 'BOLID';SELECT * FROM customers;PRINT ''


그럼 아래와 같이 실행됩니다.
	SELECT * FROM orders

WHERE CustomerID = 'BOLID';SELECT * FROM customers;PRINT '


SQL Injection 대책

개발자 점검 사항

1. 입력 값에 대해서는 항상 점검validation을 하는 코딩을 해야 합니다.

2. 숫자와 알파벳 대소문자가 아닌 값은 제거합니다.

3. 입력 크기와 데이터 형식을 제한합니다.

4. 주석 문자 입력을 거부합니다.

5. Transact-SQL 명령은 입력되지 않도록 거부합니다.

관리자 점검 사항

웹 서버에서 DB서버로 접속하는 연결문자열을 sa나 sysadmin권한이 있는 사용자로 지정하지 말고, 응용 프로그램을 위한 계정을 만들어 사용하면서 최소한의 권한만 주도록 설정해야 합니다.

xp_cmdshell 보안경고

xp_cmdshell은 필요에 따라 명령행 도구command-line tool를 SQL Server에서 실행할 수 있는 유용한 확장 저장 프로시저입니다. 하지만 악의적으로 사용되는 경우, 보안상 큰 위협요소가 될 수 있는 가능성이 있기 때문에 적절한 통제가 필요합니다.

xp_cmdshell 악용 사례

쿼리 분석기 악용 예
	-- 정상적인 xp_cmdshell 사용

-- dir C:\ 명령의 실행결과를 반환합니다.

EXEC master..xp_cmdshell ‘dir c:\’ 

GO

-- xp_cmdshell 악의적인 사용

-- 주의 : 절대 실행하지 말 것!

-- C:\ 에 있는 모든 파일을 삭제합니다.

EXEC master..xp_cmdshell ‘del c:\’
– 실제로는 y/n을 묻기 때문에 지워지지 않지만, 

-- del c:\ /q/s 와 같이 하면 얼마든 삭제 가능합니다.

GO


웹에서의 악용 예
	-- 파일 삭제

http://localhost/hacking/list.asp?name=a' ;EXEC master.dbo.xp_cmdshell 'del c:\a.txt'--

-- 사용자 계정 생성

http://localhost/hacking/list.asp?name=a' ;EXEC master.dbo.xp_cmdshell 'net user hacker 1 /add'--
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xp_cmdshell 악용 방지 대책

Sysadmin 서버 역할을 가진 사람만이 xp_cmdshell을 수행할 수 있습니다. 웹 서버에서 데이터베이스 서버로 접속하는 연결문자열을 sa나 sysadmin 권한이 있는 사용자로 지정하지 말고, 응용프로그램을 위한 계정을 만들어 사용하고, 최소한의 권한만 주도록 설정해야 합니다.

또한 비SysAdmin 작업 단계 프록시 설정을 하지 않는 것이 바람직합니다. 이를 설정하면 sysadmin 권한이 없는 사용자가 xp_cmdshell, ActiveX 작업 등의 악의적 작업을 수행할 수도 있습니다.

다음과 같이 점검 할 수 있습니다.

1. EM에서 관리를 오른쪽 클릭하고 속성을 선택합니다.

2. 작업 시스템 탭에서 아래 쪽의 비 SysAdmin 작업 단계 프록시 계정에 있는 항목이 선택되어 있음을 확인합니다.
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아니라면 아예 cmdshell을 제거할 수도 있는데 다음과 같은 방법을 사용하면 됩니다. 필요하다면 xp_sendmail도 이런 식으로 막을 수 있습니다.
	-- 먼저 해당 확장 프로시저가 어떤 DLL에 존재하는지 찾아냅니다.

use master

exec sp_helptext xp_cmdshell

-- 여기서 나타난 dll 이름을 기억해 둡니다. 이것은 나중에 다시 등록할 때 필요합니다.

use master

exec sp_dropextendedproc 'xp_cmdshell'


다시 등록하고 싶다면 다음과 같이 하면 됩니다.
	use master

exec sp_addextendedproc 'xp_cmdshell', 'xplog70.dll' – 앞서 알아냈던 DLL 이름입니다.


SQL Server 보안 체크 리스트

1. 설치 전 점검 사항

	물리적 보안
	□ 서버의 물리적 보안을 점검합니다.

	방화벽
	□ 서버와 인터넷 사이에 방화벽이 존재합니다.

	
	□ 경계 지역 방화벽에서 TCP port 1433과 UDP port 를 통제합니다.

	
	□ 스크린드 서브넷screened subnet을 만들어 다중 방화벽을 사용합니다.

	서비스 격리
	□ 손상된 서비스가 다른 서비스를 손상시키는 것을 줄이기 위해 서비스를 격리합니다.

	
	□ 도메인 컨트롤러에 SQL Server를 설치하지 않습니다.

	
	□ 서로 다른 SQL Server는 서로 다른 Windows 계정으로 서비스 합니다.

	
	□ Multi-tier 환경에서는 웹 로직과 업무 로직을 분리하여 다른 서버에서 운영합니다.

	서비스 계정
	□ SQL Server를 운영하기 위한 최소한의 권한을 가진 Windows 계정을 생성합니다.

	파일 시스템
	□ NTFS를 사용합니다.

	
	□ RAID를 사용하여 중요한 데이터 파일을 보호합니다.


2. 설치시 점검 사항
	서비스 팩
	□ 가장 최근의 서비스 팩과 보안 업데이트를 설치 합니다.

	서비스 계정
	□ 가능한 최소한의 권한으로 SQL Server Service를 운영합니다.

	
	□ Windows 계정으로 엔터프라이즈 관리자를 사용합니다.

	인증 모드
	□ 가급적 Windows 인증을 사용합니다.

	패스워드
	□ Windows 인증을 사용하더라도 반드시 sa에 복잡한 패스워드를 설정합니다.

	
	□ 모든 계정에 복잡한 패스워드를 사용합니다.


3. 구성 옵션 및 설치 후 점검 사항
	오래된 설치 파일을 지우거나 보안
	□ sqlstp.log 파일을 삭제합니다.(C:\Program Files\Microsoft SQL Server\MSSQL\Install )

	
	□ SQL Server 7.0에서 업그레이드 한 경우는 setup.iss(%windir%) 파일과 setup.log(temp폴더)파일을 삭제합니다.

	명명된 인스턴스의 경우 
	□ static port 할당합니다.

	로그인 감사 수준
	□ "실패" 혹은 "모두"로 설정합니다.

	보안 감사 설정
	□ 관리자(sysadmin)의 행위, 고정된 서버 역할의 멤버십 변경, 로그인에 관계된 행위, 패스워드 등에 대해 보안감사기능을 설정합니다.

	
	□ 적당한 감사옵션 선택 후 감사 스트립트를 저장프로시저로 만들어 SQL Server가 시작될 때, 자동으로 실행되도록 설정합니다.

	sa 보안
	□ Windows 인증을 사용하더라도 반드시 sa에 복잡한 패스워드를 설정합니다.

	샘플DB 삭제
	□ 운영 서버에서 예제 데이터베이스(northwind,pubs)를 삭제합니다


4. 보안운영 점검 사항

	보안 모델
	□ SQL Server의 보안 모델을 숙지합니다.

	백업 정책
	□ 정기적으로 백업하고 물리적으로 보안된 다른 위치(off-site)에 복사본을 저장합니다.

	
	□ 재해 복구 절차를 테스트합니다.

	불필요한 서비스 감소
	□ 회사 환경에 꼭 필요한 서비스만 구동하여 공격 받을 수 있는 상황을 최소화합니다.

	관리자 감소
	□ sysadmin 역할을 제한하고, 신뢰할 수 있는 소수 인원에게만 부여합니다.

	패스워드 강화
	□ 모든 계정에 복잡한 패스워드를 사용합니다.

	소유권체인허용 비활성화
	□ 시스템에서 사용하지 않는다면, 데이터베이스 간 소유권 체인 허용 옵션을 비활성화합니다.

	Xp_cmdshell
	□ 기본적으로 sysadmin 역할 멤버만 실행할 수 있습니다. Sysadmin 역할 이외에 멤버에게 실행 권한을 부여하지 않습니다.

	암호화
	□ SSL 연결을 사용하기 위해 디지털 증명서를 설치합니다. FQDN을 사용해야 합니다.

	
	□ SQL Server 서비스계정을 사용하여 데이터베이스 파일을 암호화 합니다.(EFS)

	
	□ 데이터 암호화를 고려 한다면 서드파티 솔루션을 고려합니다. (Protegrity and Application Security Inc.)

	역할과 그룹
	□ 사용자를 그룹화하여, SQL Server 역할이나 Windows 그룹을 만들어 사용권한 관리를 단순화합니다.

	사용권한
	□ public역할에 사용권한을 부여하지 않습니다.

	분산 쿼리
	□ 원격 서버보다는 연결된 서버를 사용하여 분산 쿼리를 지원합니다.

	
	□ 연결된 서버에 접근할때, 꼭 필요한 권한을 가진 계정을 사용합니다.

	
	□ SQL OLE DB를 제외하고, sysadmin를 제외한 임의 데이터 액세스를 제한합니다.

	게스트 계정
	□ 게스트 계정을 활성화하지 않습니다.

	서비스 계정
	□ SQL Server 서비스 계정을 변경할 때는 엔터프라이즈 관리자를 사용합니다.

	
	□ 다수의 서비스의 변경도 엔터프라이즈 관리자를 사용하여, 각 서비스 별로 변경사항을 적용합니다.


5. 정기적인 관리 점검 사항
	Microsoft Baseline Security Analyzer
	□ 주마다 MBSA를 스케쥴하여 실행하고, MBSA의 보안 권고 사항을 준수합니다.

	로그인 계정 검사
	□ 정기적으로 계정을 검사하고 공백 암호를 제거하거나 복잡한 암호를 부여합니다.

	
	□ 사용하지 않는 계정을 삭제합니다.

	고정된 역할의 구성원
	□ 고정된 서버 역할이나 데이터베이스 역할의 구성원을 확인하고 신뢰된 사용자에게만 부여합니다.

	자동 시작 저장 프로시저
	□ 자동 시작 저장프로시저의 안정성을 확인합니다.

	로그인과 사용자 매핑
	□ 서버 레벨의 로그인과 데이터베이스 사용자 간의 매핑이 정확한지 확인합니다.

	시스템 카탈로그 업데이트
	□ 직접 시스템 카탈로그를 변경하지 않습니다.

	데이터베이스 간의 소유권 체인
	□ sp_dboption을 사용하여 데이터베이스간의 소유권 체인이 활성화되어 있는지 상태를 점검합니다.


6. 보안 업데이트 적용시 점검 사항
	SQL Server인스턴스 확인
	□ 관리하고 있는 SQL Server의 버전, 에디션, 언어등에 대한 목록을 유지 관리합니다.

	
	□ MSDE도 포함하여 관리합니다.

	
	□ 도메인의 있는 모든 SQL Server 인스턴스을 검사하고, Microsoft 웹 사이트를 이용하여 검사합니다.

	보안 공지
	□ Microsoft 보안 공지를 구독합니다.

	보안 업데이트 적용
	□ 새로운 보안 업데이트를 테스트하기 위해, 실 서버와 같은 환경의 구성을 가진 테스트 서버를 유지 관리합니다.

	
	□ 실제 운영 서버에 적용하기 전에 충분히 보안 업데이트 테스트를 진행합니다.

	
	□ 개발 시스템에서는 상대적으로 보안 업데이트 테스트를 최소화합니다.


7. 개발자 관점 점검 사항
	효과적인 소유권 체인 사용
	□ 단일 데이터베이스에서 소유권 체인을 사용하여 사용권한 관리를 단순화합니다.

	
	□ 가능한 데이터베이스 간 소유권 체인을 사용하지 않습니다.

	
	□ 데이터베이스 간 소유권 체인을 사용해야 한다면, 두 개의 데이터베이스를 하나의 관리단위로 적용합니다.

	역할을 사용하여 권한 관리 단순화
	□ 사용자에게 직접 사용 권한을 부여하지 말고, 역할에 사용 권한을 부여합니다.

	
	□ 개체를 소유한 사용자가 삭제될 때 응용 프로그램의 변경을 피하기를 원한다면, 개체에 대한 소유자를 역할로 설정합니다.

	암호화된 연결(SSL 또는 IPSec)
	□ 암호화된 연결을 활성화 하거나 암호화된 연결만이 가능하도록 통제합니다.

	
	□ SQL Server 인증을 사용한다면 IPSec으로 네트워크 계층 간을 암호화 하거나 SSL로 세션을 암호화하도록 통제합니다.

	SQL Server 오류를 최종 사용자에게 전달하지 않기
	□ 응용 프로그램에서 SQL Server 오류를 최종 사용자에게 반환하지 않도록 설정합니다. 대신 로그에 남기거나 시스템 관리자에게 전송합니다.

	SQL  injection 대비
	□ 서버에 전송되기 전 모든 입력 값들에 대해 유효성 검사를 하여 SQL injection에 대비합니다.

	
	□ 최소한의 권한만을 가진 계정으로, 입력값이 서버에 전달되도록 허락하여, 가능한 피해를 최소화 할 수 있도록 합니다.

	
	□ SQL Server 자체도 필요한 최소한의 권한으로 운영합니다.


Exchange Server 보안 가이드
Exchange 보안 위협 및 대응 방안

Exchange와 관련된 보안 위협은 외부에서 들어오는 메시지를 통한 위협과 내부 자료 유출이나 도청과 같은 위협으로 나누어 볼 수 있습니다. 이러한 위협으로부터 Exchange 기반의 메일 서버를 안전하게 운영하기 위해서는 ①스팸 및 안전하지 않은 메일을 차단하고, ②메일을 암호화하여 전송하고, ③서버의 보안을 강화하는 방법을 사용할 수 있습니다.

스팸 차단하기

서버에서 스팸 메일 차단하기

외부에서 들어오는 스팸 메일은 회사 내부에 바이러스를 감염시키거나, 서버에 불필요한 부하를 주게 되고, 사용자의 업무를 방해합니다. 이런 스팸 메일을 차단하기 위해서는 메일 배달을 담당하는 게이트웨이 서버나 사서함 서버에 스팸 필터를 설치하고 구성해야 합니다. 지능형 메시지 필터Intelligent Message Filter(IMF)는 Exchange Server용으로 무료로 제공되는 스팸 필터입니다.

지능형 메시지 필터(IMF) 설치하기

지능형 메시지 필터(IMF)는 Microsoft 웹 사이트에서 무료로 다운로드할 수 있으며, Exchange Server 2003에 설치할 수 있습니다. 지능형 메시지 필터는 Exchange의 언어와 동일한 버전을 사용해야 하며, 주기적으로 필터 업데이트를 설치해 주어야 합니다. 필터 업데이트는 영어로만 제공되지만 언어에 상관없이 사용할 수 있습니다.

[따라하기] 지능형 메시지 필터 설치하기
1. Microsoft 다운로드 센터 웹 사이트(http://www.microsoft.com/downloads)에서 ExchangeIMF.msi 파일을 다운로드 받은 후 실행합니다.

2. Microsoft Intelligent Message Filter 설치 마법사에서 다음을 누릅니다.

3. 최종 사용자 사용권 계약 페이지에서 동의함을 선택하고 다음을 누릅니다.

4. 구성 요소 페이지에서 모든 구성 요소를 선택하고 다음을 누릅니다.

5. 설치가 완료되면 마법사를 종료합니다.

지능형 메시지 필터링 활성화하기

지능형 메시지 필터를 설치하고 나면 메시지 배달 속성에 지능형 메시지 필터링 탭이 추가되고 SMTP 프로토콜 항목에 지능형 메시지 필터링을 활성화할 수 있는 개체가 추가됩니다. 설치된 지능형 메시지 필터를 사용하기 위해서는 스팸 신뢰 수준을 설정하고 활성화 하여야 합니다.
[image: image85.png]HAR ZEE

2w |

_Y TSE HAR BEE

CHS Jha AHI2I 1P S0 R

HAK BEIZS HSRUCLE

ThE HH ICEFY [TcR=E

12 SMTP Jhat At (NESHI B2 5. &

e
n
y

2

i

=

n

10





[따라하기] 지능형 메시지 필터링 활성화

1. Exchange Server에 관리자 계정으로 로그온 한 후, 시작 - 모든 프로그램 - Microsoft Exchange - System Manager를 선택합니다.

2. Exchange System Manager 창에서 관리 그룹 - 기본 관리 그룹 - 서버 - 서버 이름 - 프로토콜 - SMTP - 지능형 메시지 필터링의 속성을 엽니다.

3. 지능형 메시지 필터링 속성 창에서 기본 SMTP 가상 서버를 선택하고 확인을 누릅니다.

스팸 신뢰 수준 설정하기

지능형 메시지 필터는 모든 메시지에 0에서 9까지의 스팸 신뢰 수준(SCL) 등급을 부여하고, 메시지 차단 및 이동 설정에 의하여 메시지를 차단하거나, 사용자 사서함의 정크 메일 폴더로 이동합니다.

SCL 등급은 메시지 내용, 머리글 등의 메시지 특성을 기반으로 해당 메시지가 스팸일 가능성을 나타냅니다. 0 등급은 메시지가 스팸일 가능성이 매우 낮음을 나타내는 반면, 9 등급은 스팸일 가능성이 매우 높음을 나타냅니다.
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[따라하기] 지능형 메시지 필터 등급 설정

1. Exchange Server에 관리자 계정으로 로그온 한 후, 시작 - 모든 프로그램 - Microsoft Exchange - System Manager를 선택합니다.

2. Exchange System Manager 창에서 전역 설정 - 메시지 배달의 속성을 열고 지능형 메시지 필터링 탭을 선택합니다.

3. 게이트웨이 차단 구성에서 차단 등급과 차단된 메시지를 처리할 방법을 선택합니다. 차단된 메시지는 거부, 보관, 삭제할 수 있으며, 보관된 메시지는 \Exchsrvr\Mailroot\vs 1\UceArchive 폴더에 EML 파일로 저장됩니다.

4. 정보 저장소 정크 메일 구성에서 이동 등급을 설정합니다. 이 등급보다 크거나 같은 메시지는 사용자의 정크 메일 폴더로 이동하게 됩니다.

차단된 메시지 관리하기

지능형 메시지 필터를 활성화하고 차단된 메시지를 보관하도록 설정하면 지능형 메시지 필터가 차단한 모든 메시지는 \Exchsrvr\Mailroot\vs 1\UceArchive 폴더에 EML 파일로 저장되며 이 메시지를 Outlook Express에서 확인하거나, 백업 도구를 이용하여 백업할 수 있습니다. 스팸 신뢰 수준에 따라 정상적인 메일도 스팸으로 분류되어 차단될 수도 있으므로 차단된 메시지들은 정기적으로 확인하고 백업하는 것이 좋습니다.

Outlook 2003에서 스팸 메일 차단하기

메일 서버에서 제공하는 스팸 차단 기능 이외에, Outlook 2003에서는 정크 메일 필터라고 하는 스팸 필터링 기능을 제공합니다. Outlook 2003의 정크 메일 필터를 사용하면 사용자가 스팸 메일의 차단 수준을 직접 설정하고 차단된 메시지를 정크 메일 폴더에 보관하거나 삭제할 할 수 있습니다.

정크 메일 필터 사용하기

메일 서버에서 제공하는 스팸 차단 기능 이외에, Outlook 2003의 정크 메일 필터를 이용하여 스팸 메일을 차단할 수 있습니다. 또한 차단된 메시지는 정크 메일 폴더로 이동하거나, 삭제할 수 있습니다. 정크 메일 옵션의 수신 거부 목록에 전자 메일 주소나 도메인을 등록하면 해당 주소로부터 발송되는 메일들은 자동으로 정크 메일 폴더로 옮겨집니다. 정크 메일 차단 수준에 따라 확실한 정크 메일 만을 차단하거나, 정크 메일로 의심이 가는 메일도 차단할 수 있습니다. 정크 메일 차단 수준을 높음으로 설정한 경우에는 일반 메일도 걸러질 수 있으므로 정크 메일 폴더를 자주 확인하여야 합니다.
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[따라하기] 정크 메일 옵션 설정하기

1. Outlook을 실행하고 메뉴에서 도구 - 옵션을 선택합니다.

2. 옵션 창에서 기본 설정 탭을 선택하고 정크 메일을 누릅니다.

3. 정크 메일 옵션 창에서 차단 수준을 선택합니다.

차단 목록 및 수신 허용 목록 사용하기

정크 메일 옵션의 수신 허용 옵션을 사용하면 해당 주소나 도메인에서 발송한 전자 메일은 정크 메일로 분류되지 않고 정상적으로 수신됩니다. 수신 거부 목록에 전자 메일 주소나 도메인을 등록하면, 해당 주소나 도메인에서 발송되는 메일은 정크 메일로 간주되어 정크 메일 폴더로 옮겨지거나 삭제됩니다.
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[따라하기] 수신 허용 및 수신 거부 목록 사용하기

1. Outlook을 실행하고 메뉴에서 도구 - 옵션을 선택합니다.

2. 옵션 창에서 기본 설정 탭을 선택하고 정크 메일을 누릅니다.

3. 정크 메일 옵션 창에서 수신 허용 – 보낸 사람 탭을 선택하고 수신을 허용할 주소나 도메인을 등록합니다. 이 목록에 있는 주소에서 발송된 메일은 정크 메일로 분류되지 않습니다.

4. 정크 메일 옵션 창에서 수신 거부 탭을 선택하고 수신을 거부할 주소나 도메인을 등록합니다. 이 목록에 있는 주소나 도메인에서 발송된 메일은 정크 메일로 분류되어 정크 메일 폴더로 이동되거나 삭제됩니다.

외부 컨텐츠 차단하기

Outlook에는 안전하지 않은 것으로 간주되는 첨부 파일을 차단하는 기능이 포함되어 있습니다. 안전하지 않은 것으로 간주된 파일이 첨부된 전자 메일을 받으면 “보안상 안전하지 않을 수 있으므로 다음 첨부 파일에 액세스할 수 없도록 막았습니다.”라는 메시지가 나타날 수 있습니다. Outlook에서 첨부 파일에 대한 액세스를 차단하더라도 첨부 파일은 전자 메일에 그대로 있습니다.
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Outlook은 다음과 같은 확장명을 갖는 첨부 파일에 액세스할 수 없도록 차단합니다. 사용자는 이 파일을 열 수 없습니다. 따라서 아래와 같은 확장명을 갖는 파일을 첨부 파일로 보내려면 파일을 압축하여 보내거나 확장명을 바꾸어서 보내야 합니다.

	확장명
	파일 형식

	.ade 
	Microsoft Access 프로젝트 익스텐션  

	.adp 
	Microsoft Access 프로젝트  

	.app 
	Visual FoxPro 응용 프로그램 

	.asx 
	Windows Media 오디오/비디오 

	.bas 
	Microsoft Visual Basic 클래스 모듈  

	.bat 
	배치 파일  

	.chm 
	컴파일한 HTML 도움말 파일  

	.cmd
	Microsoft Windows NT 명령 스크립트  

	.com 
	Microsoft MS-DOS 프로그램  

	.cpl 
	제어판 확장  

	.cer 
	공개 키 인증서  

	.crt 
	보안 인증서  

	.exe 
	프로그램  

	.fxp 
	Visual FoxPro 컴파일된 프로그램 

	.hlp 
	도움말 파일  

	.hta 
	HTML 프로그램 

	.inf 
	설치 정보  

	.ins 
	인터넷 이름 서비스  

	.isp 
	인터넷 통신 설정  

	.js 
	JScript 파일  

	.jse 
	Jscript 인코드된 스크립트 파일  

	.lnk 
	바로 가기  

	.mda 
	Microsoft Access 추가 기능 프로그램  

	.mdb 
	Microsoft Access 프로그램  

	.mde 
	Microsoft Access MDE 데이터베이스  

	.mdt 
	Microsoft Access 작업 그룹 정보  

	.mdw 
	Microsoft Access 작업 그룹 정보  

	.mdz 
	Microsoft Access 마법사 프로그램  

	.msc 
	Microsoft Common Console 문서  

	.msi 
	Microsoft Windows Installer 패키지  

	.msp 
	Microsoft Windows Installer 변경 (패치)

	.mst 
	Microsoft Windows Installer 변환, Microsoft Visual Test 원본 파일  

	.ops 
	Office XP 설정  

	.pcd 
	Photo CD 이미지, Microsoft Visual 컴파일된 스크립트  

	.pif 
	MS-DOS 프로그램 바로 가기  

	.prf 
	Microsoft Outlook 프로필 설정 

	.prg 
	Visual FoxPro 프로그램 

	.pst 
	Microsoft Outlook 개인 저장소 파일  

	.reg 
	등록 항목  

	.scf 
	Windows 탐색기 명령 

	.scr 
	화면 보호기  

	.sct 
	Windows 스크립트 구성 요소  

	.shb 
	셸 스크랩 개체 

	.shs 
	셸 스크랩 개체  

	.url 
	인터넷 바로 가기  

	.vb 
	VBScript 파일  

	.vbe 
	VBScript 인코드된 스크립트 파일  

	.vbs 
	VBScript 파일  

	.wsc 
	Windows 스크립트 구성 요소  

	.wsf 
	Windows 스크립트 파일  

	.wsh 
	Windows Script Host 설정 파일


[따라하기] 차단 목록에 확장명 추가하기

1. 시작 - 실행을 누르고 regedit를 입력한 다음 확인을 누릅니다.

2. 레지스트리에서 다음 키를 찾아 선택합니다. HKEY_CURRENT_USER\Software\Microsoft\Office\11.0\Outlook\Security
3. 편집 메뉴에서 새로 만들기를 가리킨 다음 문자열 값을 누릅니다.

4. Level1Add를 입력한 다음 Enter 키를 누릅니다.

5. 편집 메뉴에서 수정을 누릅니다.

6. 파일의 확장명을 .zip; .gif와 같은 형태로 입력한 다음 확인을 누릅니다.
Outlook Web Access에서 스팸 메일 차단하기

Outlook Web Access에서도 서버의 스팸 메일 차단과는 별도로 사용자가 직접 스팸 메일 차단 수준을 설정하고 차단 목록을 관리할 수 있는 기능을 제공합니다. Outlook과 동일하게 차단된 메시지를 정크 메일 폴더에 저장하여 관리할 수도 있고, 삭제할 수도 있습니다.

차단 목록 및 수신 허용 목록 사용하기

Outlook Web Access에서도 Outlook과 동일하게 차단 목록을 작성하고 사용할 수 있습니다. Outlook을 Exchange Server로 설정하였다면, Outlook의 차단 목록과 Outlook Web Access의 차단 목록은 서로 공유됩니다.

[image: image90.png]A Microsoft Outlook Web Access - Microsoft Internet Explorer

Q- O HNEAG Pau

(D) [ €] htp://mal. orchnet com/exchange/

Outlook WebAccess
=d 4 A

3 £ 0125 (¥, Hang Ju) o HelIR s

o g S713H 280 | = AlsLCh

e @ems. microsoft co.kr

[EE @newsietiers microsof. com
mrlg
Hrlg
]

1z
i
]
=
i

I GUE ALEI0| 2 ML A2

)[4 518 - 2 AR S29| PHUD| SPUHLY [+4
- S A 2222 2 HAHZ0 otd ER
HZZ Hal

22
0 18 00 0d

A
o

o
I
o

Ke
]

http://mail. orchnet,com/excha @ 2IEIS!

[onnE_n1-nt - oE-19-a1 w |

© SEs




[따라하기] Outlook Web Access에서 차단 목록 설정하기

1. Internet Explorer에서 Outlook Web Access 주소에 접속합니다.

2. Microsoft Outlook Web Access – Microsoft Internet Explorer 창에서 옵션을 누릅니다.

3. 옵션 창에서 개인 정보 및 정크 메일로 이동하여 정크 메일 목록 관리를 누릅니다.

4. 정크 메일 목록 관리 창에서 편집할 목록을 선택하고 주소 및 도메인을 추가합니다.

외부 컨텐츠 차단하기

Exchange Server 2003의 Outlook Web Access를 사용할 때 파일 형식과 MIME 형식에 따라 첨부 파일을 차단하는 기능을 제공합니다. 이 기능을 사용하면 모든 형식의 첨부 파일을 보낼 수는 있지만 .exe, .bat, 및 .vbs 파일과 같이 위험한 파일 형식은 받지 않습니다. 기본 구성에서 Outlook 2003 및 Outlook Web Access 2003은 모두 같은 첨부 파일 형식을 차단합니다.

Outlook Web Access에는 사용자가 구성할 수 있는 두 가지 수준의 첨부 파일 차단 기능이 있습니다. 이 두 가지 수준은 파일 형식과 MIME 형식에 포함된 서로 다른 위험 수준에 해당합니다. Outlook Web Access에서는 Level 1 파일 형식(Level1FileTypes의 특성으로 지정됨)이나 Level 1 MIME 형식(Level1MIMETypes의 특성으로 지정됨)을 어떤 방법으로도 다운로드 할 수 없습니다. Level 2 파일 형식과 MIME 형식은 덜 위험하기 때문에 Internet Explorer에서는 열 수 없지만 파일을 마우스 오른쪽 단추를 클릭하여 디스크에 저장한 다음 여는 것은 가능합니다.
[따라하기] Outlook Web Access에서 차단된 파일 또는 MIME 형식을 보거나 변경하기

1. Exchange Server에 도메인 관리자 계정으로 로그온 합니다.

2. 레지스트리 편집기(regedit)를 시작합니다.

3. 다음 레지스트리 키를 찾아서 선택합니다. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSExchangeWeb\OWA

4. Level1FileTypes 값에 차단된 첨부 파일 형식이 표시되고 Level1MIMETypes에는 차단된 MIME 형식이 표시됩니다. Level1FileTypes에 차단하고자 하는 파일의 확장명을 추가합니다.

메일 그룹 사용 제한하기

스팸에 대한 추가 대응책으로 Exchange 조직 내에서 제한된 메일 그룹을 사용하는 방법이 있습니다. 스팸 메일을 보낸 사람이 메일 그룹의 별칭을 알고 있는 경우 전자 메일 메시지 하나로 여러 명의 직원에게 스팸 메일을 보낼 수 있기 때문에, 제한된 메일 그룹을 사용하면 인증된 사용자만이 메시지를 보낼 수 있도록 할 수 있습니다. 메일 그룹 제한은 중첩된 메일 그룹이 여러 개 포함되어 있는 크기가 큰 목록의 경우 특히 효과적입니다.
스팸을 보내는 대부분의 사람들은 대상 메일 서버에 연결한 다음 무작위로 만들어 낸 수만 개의 전자 메일 주소로 빠르게 스팸을 전송하는 공격법인 사전 공격(dictionary attack)을 이용합니다. 메일 그룹의 이름으로 사전에 있는 단어를 사용하게 되면 이러한 공격을 쉽게 받을 수 있으므로 메일 그룹의 이름은 가급적 사전에 있는 단어를 사용하지 않는 것이 좋으며, 메일 그룹 제한을 반드시 사용할 것을 권장합니다.

[따라하기] 메일 그룹 제한하기

1. 도메인 컨트롤러에 도메인 관리자 계정으로 로그온합니다.

2. 시작 - 모든 프로그램 - 관리 도구 - Active Directory 사용자 및 컴퓨터를 선택합니다.

3. Active Directory 사용자 및 컴퓨터 창에서 메일 그룹 제한을 설정할 메일 그룹의 속성 페이지를 엽니다.

4. Exchange 일반 정보 탭을 선택한 다음 인증된 사람으로부터만 확인을 선택합니다.

Exchange 2003 필터링 사용하기

서버 관리자는 Exchange가 제공하는 필터링 기능을 이용하여 보낸 사람, 받는 사람 및 연결 필터링 목록을 만들어 서버 차원에서 스팸 메일을 차단할 수 있습니다. Exchange 2003은 보낸 사람 필터링, 받는 사람 필터링, 연결 필터링과 같은 세 가지 필터링 기능을 제공하고 이 기능은 SMTP 서비스와 연동하여 작동합니다.

연결 필터링 사용하기

연결 필터링은 메시지를 보낸 메일 서버의 IP 주소를 실시간 차단 목록(Realtime Block List)과 전체 수락 및 거부 목록과 비교하여 필터링을 제공합니다. 연결 필터링의 차단 목록 서비스 구성에 ORDB.org와 실시간 차단 목록 제공자(RBL Provider)를 등록하면 메일을 수신할 때, 실시간 차단 목록 제공자의 데이터베이스를 검색하여 메일을 보내는 서버가 정상적인 서버인지를 판단합니다.
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[따라하기] 실시간 차단 목록 서비스 구성

1. Exchange Server에 도메인 관리자 계정으로 로그온합니다.

2. 시작 - 모든 프로그램 - Microsoft Exchange - System Manager를 선택합니다.

3. Exchange System Manager 창에서 전역 설정 - 메시지 배달의 속성을 엽니다.

4. 메시지 배달 속성 창에서 차단 목록 서비스 구성의 추가를 누릅니다.

5. 연결 필터 규칙 창에서 표시 이름에 ORDB RBL이라고 입력하고, 공급자의 DNS 접미사에 ordb.org라고 입력한 후 확인을 누릅니다.

6. ORDB에 등록된 메일 서버에서 송신되는 메일은 수신하지 않고 에러 메시지를 돌려 보냅니다.

보낸 사람 필터링 사용하기

보낸 사람 필터링에 전자 메일 주소나 도메인을 등록하면 해당 주소나 도메인에서 오는 메시지를 필터링합니다. 이와 더불어 보낸 사람의 주소가 없는 메시지를 필터링할 수도 있습니다. 스팸 메일을 발송하는 것으로 판명된 주소나 도메인을 목록에 추가하여 스팸 메일을 필터링할 수 있습니다.
[image: image92.png]e AR EHY | THA Bl I EL |
t | o= Bu AR EHY | wzmEm |

LS AZDI 2 HAIKIS REFRHLICH
S AEHS)

Spamer@spammall.com

JHOT

]

"

E HIHE)

EfZEr HAR 22

1 AFZ0] 0|
47} BEIQ 2A5H
L M EEEE s

HAIR BERE)
=2 2P
S SiElF] 2 A 42H0)

g
o
v =
=

10 34 LR =

%





받는 사람 필터링 사용하기

받는 사람 필터링에 전자 메일 주소를 등록하여 특정 사용자에게 배달되는 메시지를 필터링할 수 있습니다. 예를 들어, 퇴사자와 같이 예전에 존재했지만 현재는 존재하지 않는 사서함으로 배달되는 스팸 메시지를 차단하려고 할 때 유용합니다.
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메시지 보안 강화하기

디지털 서명, 암호화, 인증서

메시지 보안의 핵심은 메시지에 디지털 서명을 추가하여 보내 사람과 메시지의 무결성을 증명하고, 메시지를 암호화하여 메시지의 기밀성을 확보하는 것입니다. 이를 위해서는 S/MIME을 지원하는 PKI 기반의 디지털 인증서가 필요합니다. Windows Server 2003 서버는 사설 인증 기관을 구성할 수 있고, 이 인증 기관에서 필요한 인증서를 발행할 수 있습니다.

디지털 서명
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1. 메시지가 캡처됩니다.

2. 메시지의 해시 값이 계산됩니다.

3. 보내는 사람의 디지털 인증서에서 보내는 사람의 개인 키가 검색됩니다.

4. 보내는 사람의 개인 키를 사용하여 해시 값이 암호화됩니다.

5. 암호화된 해시 값이 디지털 서명으로 메시지에 추가됩니다.

6. 메시지가 전송됩니다.
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1. 메시지가 수신됩니다.

2. 메시지에서 암호화된 해시 값을 포함하는 디지털 서명이 검색됩니다.

3. 메시지 본문이 검색됩니다.

4. 메시지의 해시 값이 계산됩니다.

5. 보낸 사람의 디지털 인증서에서 보낸 사람의 공개 키가 검색됩니다.

6. 보낸 사람의 공개 키를 사용하여 암호화된 해시 값의 암호가 해독됩니다.

7. 암호가 해독된 해시 값이 수신 확인 시 생성된 해시 값과 비교됩니다.

8. 값이 일치하면 메시지가 유효한 것입니다.

메시지 암호화
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1. 메시지가 캡처됩니다.

2. 받는 사람의 디지털 인증서에서 공개 키가 검색됩니다.

3. 일회성 대칭 세션 키가 생성됩니다.

4. 세션 키를 사용하여 메시지에서 암호화 작업이 수행됩니다.

5. 받는 사람의 공개 키를 사용하여 세션 키가 암호화됩니다.

6. 암호화된 세션 키가 암호화된 메시지에 포함됩니다.

7. 메시지가 전송됩니다.
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1. 메시지가 수신됩니다.

2. 메시지에서 암호화된 메시지 및 세션 키가 검색됩니다.

3. 받는 사람의 디지털 인증서에서 받는 사람의 개인 키가 검색됩니다.

4. 받는 사람의 개인 키를 사용하여 세션 키의 암호가 해독됩니다.

5. 암호가 해독된 세션 키를 사용하여 메시지의 암호가 해독됩니다.

6. 암호화되지 않은 메시지가 받는 사람에게 반환됩니다.

인증서

메시지에 디지털 서명을 추가하고, 메시지를 암호화하기 위해서는 S/MIME을 지원하는 인증서가 필요합니다. Windows Server 2003 기반의 서버에 설치된 인증 기관은 S/MIME용 인증서를 발행할 수 있습니다.
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[따라하기] Windows Server 2003 기반의 인증 기관에서 인증서 요청하기

1. Internet Explorer에서 인증 기관의 인증서 요청 페이지를 엽니다.

2. 작업 선택에서 인증서 요청을 누릅니다.

3. 인증서 요청 페이지에서 사용자 인증서를 선택합니다.

4. 사용자 인증서 페이지에서 제출을 누릅니다.

5. 잠재적인 스크립트 위반 창에서 예를 누릅니다.

6. 인증서 발급됨 페이지에서 이 인증서 설치를 누릅니다.

7. 잠재적인 스크립트 위반 창에서 예를 누릅니다.

Outlook에서 디지털 서명하고 메시지 암호화하기

메시지에 디지털 서명을 추가하고, 메시지를 암호화하기 위해서는 S/MIME을 지원하는 메일 클라이언트가 있어야 합니다. Outlook 2000, Outlook 2002, Outlook 2003은 모두 S/MIME을 지원합니다.

Outlook에 S/MIME 인증서 설치하기

메시지에 디지털 서명을 추가하고, 메시지를 암호화하기 위해서는 시스템에 설치된 인증서를 Outlook에서 사용할 수 있도록 구성해 주어야 합니다.
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[따라하기] S/MIME 인증서 설치

1. Outlook을 실행하고 도구 - 옵션을 선택합니다.

2. 옵션 창에서 보안 탭을 선택하고 암호화된 전자 메일의 설정을 누릅니다.

3. 보안 설정 변경 창에서 서명 인증서와 암호화 인증서를 선택하고 확인을 누릅니다.

디지털 서명 추가 및 메일 암호화하기

Outlook의 보안 설정이 올바르게 되었다면, 그 인증서를 이용하여 메시지에 디지털 서명을 추가하고 메시지를 암호화할 수 있습니다.
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[따라하기] 디지털 서명 추가 및 암호화

1. Outlook에서 새로 만들기를 누릅니다.

2. 메시지 창에서 받는 사람을 지정하고 제목과 본문을 작성한 후 도구 모음에 있는 디지털 서명과 암호화를 누릅니다.

3. 보내기를 누르면 자동으로 디지털 서명이 추가되고, 메시지가 암호화되어 전송됩니다. 이렇게 전송된 메시지는 미리 보기 창에서는 볼 수 없고 메시지를 열어야만 볼 수 있습니다. 메시지를 받은 사람이 메시지를 열 때, 자동으로 디지털 서명이 확인되고 메시지가 해독됩니다.

해시 알고리즘 및 암호화 알고리즘 변경하기

디지털 서명 알고리즘에는 MD5와 SHA1이 있으며, MD5는 128비트 크기의 해시를 생성하고, SHA1은 160비트 크기의 해시를 생성합니다. 따라서 SAH1이 MD5 보다 안전하다 할 수 있습니다. 메시지 암호화에는 DES와 3DES가 사용되며, DES는 56비트 키를 사용하고 3DES는 168비트 키를 사용합니다. 해시와 키의 길이가 길수록 안전하지만, 성능은 저하됩니다. 따라서 메시지의 중요도에 따라 적절한 해시 알고리즘과 암호화 알고리즘을 선택해야 합니다.
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[따라하기] 해시 알고리즘 및 암호화 알고리즘 변경하기

1. 메시지 작성 창에서 도구 모음의 옵션을 누릅니다.

2. 메시지 옵션 창에서 보안 설정을 누릅니다.

3. 보안 설정 변경 창에서 해시 알고리즘과 암호화 알고리즘을 변경합니다.

Outlook Web Access에서 디지털 서명하고 메시지 암호화하기

Exchange Server 2003의 Outlook Web Access는 S/MIME을 지원합니다. 따라서 OWA에서도 메시지에 디지털 서명을 추가하고 암호화할 수 있습니다.

S/MIME 컨트롤 설치하기

OWA에서 메시지에 디지털 서명을 추가하고 메시지를 암호화하기 위해서는 Exchange Server 2003이 제공하는 S/MIME 컨트롤을 설치해야 합니다.
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[따라하기] S/MIME 컨트롤 설치하기

1. OWA를 시작하고 단축 메뉴에서 옵션을 누릅니다.

2. 옵션 창에서 전자 메일 보안의 다운로드를 누릅니다.

3. 파일 다운로드 - 보안 경고 창에서 실행을 누릅니다.

4. Internet Explorer - 보안 경고 창에서 실행을 누릅니다.

디지털 서명 추가 및 메일 암호화하기

S/MIME 컨트롤이 올바르게 설치되면 새 메시지 창의 도구 모음에 디지털 서명과 메시지 암호화 버튼이 생겨납니다. 이 버튼을 사용하거나 옵션에서 보안 설정을 할 수 있습니다.
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[따라하기] 디지털 서명 추가 및 암호화

1. OWA 창에서 새로 만들기를 누릅니다.

2. 메시지 창에서 받는 사람을 지정하고 제목과 본문을 작성한 후 도구 모음에 있는 디지털 서명과 암호화를 누릅니다.

3. 보내기를 누르면 자동으로 디지털 서명이 추가되고, 메시지가 암호화되어 전송됩니다. 이렇게 전송된 메시지는 미리 보기 창에서는 볼 수 없고 메시지를 열어야만 볼 수 있습니다. 메시지를 받은 사람이 메시지를 열 때, 자동으로 디지털 서명이 확인되고 메시지가 해독됩니다.

Outlook Express에서 디지털 서명하고 메시지 암호화하기

Outlook Express는 S/MIME을 이용한 디지털 서명과 메시지 암호화를 지원합니다. Outlook Express에서 디지털 서명과 암호화를 사용하기 위해서는 시스템에 인증서가 설치되어 있어야 하며, Outlook Express는 설치된 인증서를 자동으로 인식하고 사용할 수 있습니다. Outlook Express에서 디지털 서명과 메시지 암호화를 사용하는 방법은 Outlook과 동일합니다.

서버 보안 강화하기

통신 암호화 설정하기

클라이언트가 OWA, IMAP4, POP3 서비스를 이용하여 Exchange Server에 접속하는 경우에 HTTP, IMAP4, POP3 프로토콜은 기본 사용자 인증 이외에 통신에 대한 암호화를 제공하지 않습니다. 따라서 이 프로토콜을 이용하여 전자 메일을 사용할 경우에는 메시지가 도청되거나, 주소가 도용될 수 있습니다. 이를 예방하기 위해서는 SSL과 같은 암호화 프로토콜을 함께 사용하여야 합니다.

OWA와 SSL 함께 사용하기

OWA는 HTTP 프로토콜을 이용하여 Exchange Server를 사용합니다. HTTP와 SSL을 함께 사용하면 사용자의 암호를 안전하게 전송할 수 있고, 메시지를 암호화하여 전송할 수 있습니다. 또한 이런 암호화는 사용자가 일일이 설정하지 않아도 자동으로 이루어지므로 편리하게 사용할 수 있습니다.
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[따라하기] OWA에 SSL 사용하기

OWA에서 SSL을 사용하도록 설정하기 위해서는 HTTP 가상 서버에 서버 인증서를 설치해야 합니다. 

1. Exchange Server에 도메인 관리자 계정으로 로그온하고 시작 - 관리 도구 - 인터넷 정보 서비스(IIS) 관리를 선택합니다.

2. 인터넷 정보 서비스(IIS) 관리 창에서 기본 웹 사이트의 속성을 열고 디렉터리 보안 탭을 선택합니다.

3. 보안 통신의 서버 인증서를 누르고, 마법사의 안내에 따라 인증서를 설치합니다.
4. 클라이언트 컴퓨터에서 Internet Explorer를 실행하고 주소에 http 대신에 https를 사용하여 연결합니다. 예를 들어 https://server.orchnet.com/exchange와 같은 방법으로 접속합니다.

IMAP4와 SSL 함께 사용하기

IMAP4와 SSL을 함께 사용하기 위해서는 IMAP 가상 서버에 서버 인증서를 설치해야 하고, Outlook Express와 같은 메일 클라이언트에 SSL을 함께 사용하도록 설정해야 합니다.
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[따라하기] IMAP4에 SSL 사용하기

1. Exchange Server에 도메인 관리자 계정으로 로그온하고 Exchange System Manager를 시작합니다.

2. Exchange System Manager 창에서 관리 그룹 - 기본 관리 그룹 - 서버 - 서버 이름 - 프로토콜 - IMAP4 - 기본 IMAP4 가상 서버를 선택하고 속성을 엽니다.

3. 기본 IMAP4 가상 서버 등록 정보 창에서 액세스 탭을 선택하고 인증서를 누릅니다. 마법사의 안내에 따라 서버에 인증서를 설치합니다.

POP3와 SSL 함께 사용하기

POP3와 SSL을 함께 사용하기 위해서는 POP3 가상 서버에 서버 인증서를 설치해야 하고, Outlook Express와 같은 메일 클라이언트에 SSL을 함께 사용하도록 설정해야 합니다.
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[따라하기] POP3에 SSL 사용하기

1. Exchange Server에 도메인 관리자 계정으로 로그온하고 Exchange System Manager를 시작합니다.

2. Exchange System Manager 창에서 관리 그룹 - 기본 관리 그룹 - 서버 - 서버 이름 - 프로토콜 - POP3 - 기본 POP3 가상 서버를 선택하고 속성을 엽니다.

3. 기본 POP3 가상 서버 등록 정보 창에서 액세스 탭을 선택하고 인증서를 누릅니다. 마법사의 안내에 따라 서버에 인증서를 설치합니다.

[따라하기] Outlook Express에 IMAP4, POP3 설정하기

1. Outlook Express를 시작하고 도구 - 계정을 선택합니다.

2. 인터넷 계정 창에서 IMAP4나 POP3 계정을 선택하고 속성을 누릅니다.

3. 속성 창에서 고급 탭을 선택하고 보내는 메일과 받는 메일에 보안 연결 필요를 선택합니다.

4. 확인을 눌러 설정을 저장합니다. 이제부터 주고 받는 모든 메시지는 SSL로 암호화되어 전달됩니다.
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Exchange 보안 업데이트 적용하기

Exchange Server는 외부와 메일을 송수신하기 때문에 공격에 노출되기 쉽습니다. Exchange Server를 외부의 공격으로부터 안전하게 보호하는 방법중의 하나는, 발표되는 보안 업데이트를 즉시 설치하는 것입니다. Microsoft Update 를 이용하면 Exchange Server의 보안 업데이트를 편리하게 설치할 수 있습니다.
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[따라하기] Microsoft Update를 이용한 Exchange용 보안 업데이트 설치

1. Exchange Server에 도메인 관리자 계정으로 로그온합니다.

2. Internet Explorer를 시작하고 주소에 http://update.microsoft.com/microsoftupdate라고 입력합니다.

3. 사이트의 안내에 따라 Microsoft Update 컨트롤을 설치합니다.

4. 사이트의 안내에 따라 업데이트를 검색합니다.

5. 검색 결과에 따라 업데이트를 설치합니다.
부록

A. Microsoft 주요 제품이 사용하는 네트워크 포트
B. 참고 사이트

A. Microsoft 주요 제품이 사용하는 네트워크 포트
참고 문서

KB832017: Microsoft Windows Server System의 포트 요구 사항
http://support.microsoft.com/kb/832017
	포트
	프로토콜
	네트워크 서비스
	시스템 서비스
	시스템 서비스 이름

	7
	TCP
	Echo
	Simple TCP/IP Services
	SimpTcp

	7
	UDP
	Echo
	Simple TCP/IP Services
	SimpTcp

	9
	TCP
	Discard
	Simple TCP/IP Services
	SimpTcp

	9
	UDP
	Discard
	Simple TCP/IP Services
	SimpTcp

	13
	TCP
	Daytime
	Simple TCP/IP Services
	SimpTcp

	13
	UDP
	Daytime
	Simple TCP/IP Services
	SimpTcp

	17
	TCP
	Quotd
	Simple TCP/IP Services
	SimpTcp

	17
	UDP
	Quotd
	Simple TCP/IP Services
	SimpTcp

	19
	TCP
	Chargen
	Simple TCP/IP Services
	SimpTcp

	19
	UDP
	Chargen
	Simple TCP/IP Services
	SimpTcp

	20
	TCP
	FTP default data
	FTP Publishing Service
	MSFtpsvc

	21
	TCP
	FTP control
	FTP Publishing Service
	MSFtpsvc

	21
	TCP
	FTP control
	Application Layer Gateway Service
	ALG

	23
	TCP
	Telnet
	Telnet
	TlntSvr

	25
	TCP
	SMTP
	Simple Mail Transport Protocol
	SMTPSVC

	25
	UDP
	SMTP
	Simple Mail Transport Protocol
	SMTPSVC

	25
	TCP
	SMTP
	Exchange Server
	　

	25
	UDP
	SMTP
	Exchange Server
	　

	42
	TCP
	WINS Replication
	Windows Internet Name Service
	WINS

	42
	UDP
	WINS Replication
	Windows Internet Name Service
	WINS

	53
	TCP
	DNS
	DNS Server
	DNS

	53
	UDP
	DNS
	DNS Server
	DNS

	53
	TCP
	DNS
	Internet Connection Firewall/Internet Connection Sharing
	SharedAccess

	53
	UDP
	DNS
	Internet Connection Firewall/Internet Connection Sharing
	SharedAccess

	67
	UDP
	DHCP Server
	DHCP Server
	DHCPServer

	67
	UDP
	DHCP Server
	Internet Connection Firewall/Internet Connection Sharing
	SharedAccess

	69
	UDP
	TFTP
	Trivial FTP Daemon Service
	tftpd

	80
	TCP
	HTTP
	Windows Media Services
	WMServer

	80
	TCP
	HTTP
	World Wide Web Publishing Service
	W3SVC

	80
	TCP
	HTTP
	SharePoint Portal Server
	　

	88
	TCP
	Kerberos
	Kerberos Key Distribution Center
	Kdc

	88
	UDP
	Kerberos
	Kerberos Key Distribution Center
	Kdc

	102
	TCP
	X.400
	Microsoft Exchange MTA Stacks
	　

	110
	TCP
	POP3
	Microsoft POP3 Service
	POP3SVC

	110
	TCP
	POP3
	Exchange Server
	　

	119
	TCP
	NNTP
	Network News Transfer Protocol
	NntpSvc

	123
	UDP
	NTP
	Windows Time
	W32Time

	123
	UDP
	SNTP
	Windows Time
	W32Time

	135
	TCP
	RPC
	Message Queuing
	msmq

	135
	TCP
	RPC
	Remote Procedure Call
	RpcSs

	135
	TCP
	RPC
	Exchange Server
	　

	135
	TCP
	RPC
	Certificate Services
	CertSvc

	135
	TCP
	RPC
	Cluster Service
	ClusSvc

	135
	TCP
	RPC
	Distributed File System
	DFS

	135
	TCP
	RPC
	Distributed Link Tracking
	TrkSvr

	135
	TCP
	RPC
	Distributed Transaction Coordinator
	MSDTC

	135
	TCP
	RPC
	Event Log
	Eventlog

	135
	TCP
	RPC
	Fax Service
	Fax

	135
	TCP
	RPC
	File Replication
	NtFrs

	135
	TCP
	RPC
	Local Security Authority
	LSASS

	135
	TCP
	RPC
	Remote Storage Notification
	Remote_Storage_User_Link

	135
	TCP
	RPC
	Remote Storage Server
	Remote_Storage_Server

	135
	TCP
	RPC
	Systems Management Server 2.0
	　

	135
	TCP
	RPC
	Terminal Services Licensing
	TermServLicensing

	135
	TCP
	RPC
	Terminal Services Session Directory
	Tssdis

	137
	UDP
	NetBIOS Name Resolution
	Computer Browser
	Browser

	137
	UDP
	NetBIOS Name Resolution
	Server
	lanmanserver

	137
	UDP
	NetBIOS Name Resolution
	Windows Internet Name Service
	WINS

	137
	UDP
	NetBIOS Name Resolution
	Net Logon
	Netlogon

	137
	UDP
	NetBIOS Name Resolution
	Systems Management Server 2.0
	　

	138
	UDP
	NetBIOS Datagram Service
	Computer Browser
	Browser

	138
	UDP
	NetBIOS Datagram Service
	Messenger
	Messenger

	138
	UDP
	NetBIOS Datagram Service
	Server
	lanmanserver

	138
	UDP
	NetBIOS Datagram Service
	Net Logon
	Netlogon

	138
	UDP
	NetBIOS Datagram Service
	Distributed File System
	Dfs

	138
	UDP
	NetBIOS Datagram Service
	Systems Management Server 2.0
	　

	138
	UDP
	NetBIOS Datagram Service
	License Logging Service
	LicenseService

	139
	TCP
	NetBIOS Session Service
	Computer Browser
	Browser

	139
	TCP
	NetBIOS Session Service
	Fax Service
	Fax

	139
	TCP
	NetBIOS Session Service
	Performance Logs and Alerts
	SysmonLog

	139
	TCP
	NetBIOS Session Service
	Print Spooler
	Spooler

	139
	TCP
	NetBIOS Session Service
	Server
	lanmanserver

	139
	TCP
	NetBIOS Session Service
	Net Logon
	Netlogon

	139
	TCP
	NetBIOS Session Service
	Remote Procedure Call Locator
	RpcLocator

	139
	TCP
	NetBIOS Session Service
	Distributed File System
	Dfs

	139
	TCP
	NetBIOS Session Service
	Systems Management Server 2.0
	　

	139
	TCP
	NetBIOS Session Service
	License Logging Service
	LicenseService

	143
	TCP
	IMAP
	Exchange Server
	　

	161
	UDP
	SNMP
	SNMP Service
	SNMP

	162
	UDP
	SNMP Traps Outbound
	SNMP Trap Service
	SNMPTRAP

	270
	TCP
	MOM 2004
	Microsoft Operations Manager 2004
	MOM

	389
	TCP
	LDAP Server
	Local Security Authority
	LSASS

	389
	UDP
	LDAP Server
	Local Security Authority
	LSASS

	389
	TCP
	LDAP Server
	Distributed File System
	Dfs

	389
	UDP
	LDAP Server
	Distributed File System
	Dfs

	443
	TCP
	HTTPS
	HTTP SSL
	HTTPFilter

	443
	TCP
	HTTPS
	World Wide Web Publishing Service
	W3SVC

	443
	TCP
	HTTPS
	SharePoint Portal Server
	　

	445
	TCP
	SMB
	Fax Service
	Fax

	445
	TCP
	SMB
	License Logging Service
	LicenseService

	445
	TCP
	SMB
	Print Spooler
	Spooler

	445
	TCP
	SMB
	Server
	lanmanserver

	445
	TCP
	SMB
	Remote Procedure Call Locator
	RpcLocator

	445
	TCP
	SMB
	Distributed File System
	Dfs

	445
	TCP
	SMB
	Net Logon
	Dfs

	500
	UDP
	IPSec ISAKMP
	Local Security Authority
	LSASS

	515
	TCP
	LPD
	TCP/IP Print Server
	LPDSVC

	548
	TCP
	File Server for Macintosh
	File Server for Macintosh
	MacFile

	554
	TCP
	RTSP
	Windows Media Services
	WMServer

	563
	TCP
	NNTP over SSL
	Network News Transfer Protocol
	NntpSvc

	593
	TCP
	RPC over HTTP
	Remote Procedure Call
	RpcSs

	593
	TCP
	RPC over HTTP
	Exchange Server
	　

	636
	TCP
	LDAP SSL
	Local Security Authority
	LSASS

	636
	UDP
	LDAP SSL
	Local Security Authority
	LSASS

	993
	TCP
	IMAP over SSL
	Exchange Server
	　

	995
	TCP
	POP3 over SSL
	Exchange Server
	　

	1270
	TCP
	MOM-Encrypted
	Microsoft Operations Manager 2000
	one point

	1433
	TCP
	SQL over TCP
	Microsoft SQL Server
	SQLSERVR

	1433
	TCP
	SQL over TCP
	MSSQL$UDDI
	SQLSERVR

	1434
	UDP
	SQL Probe
	Microsoft SQL Server
	SQLSERVR

	1434
	UDP
	SQL Probe
	MSSQL$UDDI
	SQLSERVR

	1645
	UDP
	Legacy RADIUS
	Internet Authentication Service
	IAS

	1646
	UDP
	Legacy RADIUS
	Internet Authentication Service
	IAS

	1701
	UDP
	L2TP
	Routing and Remote Access
	RemoteAccess

	1723
	TCP
	PPTP
	Routing and Remote Access
	RemoteAccess

	1755
	TCP
	MMS
	Windows Media Services
	WMServer

	1755
	UDP
	MMS
	Windows Media Services
	WMServer

	1801
	TCP
	MSMQ
	Message Queuing
	msmq

	1801
	UDP
	MSMQ
	Message Queuing
	msmq

	1812
	UDP
	RADIUS Authentication
	Internet Authentication Service
	IAS

	1813
	UDP
	RADIUS Accounting
	Internet Authentication Service
	IAS

	1900
	UDP
	SSDP
	SSDP Discovery Service
	SSDPRSRV

	2101
	TCP
	MSMQ-DCs
	Message Queuing
	msmq

	2103
	TCP
	MSMQ-RPC
	Message Queuing
	msmq

	2105
	TCP
	MSMQ-RPC
	Message Queuing
	msmq

	2107
	TCP
	MSMQ-Mgmt
	Message Queuing
	msmq

	2393
	TCP
	OLAP Services 7.0
	SQL Server: Downlevel OLAP Client Support
	　

	2394
	TCP
	OLAP Services 7.0
	SQL Server: Downlevel OLAP Client Support
	　

	2460
	UDP
	MS Theater
	Windows Media Services
	WMServer

	2535
	UDP
	MADCAP
	DHCP Server
	DHCPServer

	2701
	TCP
	SMS Remote Control (control)
	SMS Remote Control Agent
	　

	2701
	UDP
	SMS Remote Control (control)
	SMS Remote Control Agent
	　

	2702
	TCP
	SMS Remote Control (data)
	SMS Remote Control Agent
	　

	2702
	UDP
	SMS Remote Control (data)
	SMS Remote Control Agent
	　

	2703
	TCP
	SMS Remote Chat
	SMS Remote Control Agent
	　

	2703
	UDP
	SMS Remote Chat
	SMS Remote Control Agent
	　

	2704
	TCP
	SMS Remote File Transfer
	SMS Remote Control Agent
	　

	2704
	UDP
	SMS Remote File Transfer
	SMS Remote Control Agent
	　

	2725
	TCP
	SQL Analysis Services
	SQL 2000 Analysis Server
	　

	2869
	TCP
	UPNP
	Universal Plug and Play Device Host
	UPNPHost

	2869
	TCP
	SSDP event notification
	SSDP Discovery Service
	SSDPRSRV

	3268
	TCP
	Global Catalog Server
	Local Security Authority
	LSASS

	3269
	TCP
	Global Catalog Server
	Local Security Authority
	LSASS

	3343
	UDP
	Cluster Services
	Cluster Service
	ClusSvc

	3389
	TCP
	Terminal Services
	NetMeeting Remote Desktop Sharing
	mnmsrvc

	3389
	TCP
	Terminal Services
	Terminal Services
	TermService

	3527
	UDP
	MSMQ-Ping
	Message Queuing
	msmq

	4011
	UDP
	BINL
	Remote Installation
	BINLSVC

	4500
	UDP
	NAT-T
	Local Security Authority
	LSASS

	5000
	TCP
	SSDP legacy event notification
	SSDP Discovery Service
	SSDPRSRV

	5004
	UDP
	RTP
	Windows Media Services
	WMServer

	5005
	UDP
	RTCP
	Windows Media Services
	WMServer

	42424
	TCP
	ASP.Net Session State
	ASP.NET State Service
	aspnet_state

	51515
	TCP
	MOM-Clear
	Microsoft Operations Manager 2000
	one point


B. 참고 사이트
보안 도구

http://www.microsoft.com/korea/technet/security/tools/default.asp
보안 위험 관리 가이드
http://www.microsoft.com/korea/technet/security/guidance/secrisk/default.asp
Windows 2000 감사 및 침입 감지
http://www.microsoft.com/korea/technet/security/guidance/secmod144.asp
심층적인 바이러스 백신 방어 가이드
http://www.microsoft.com/korea/technet/security/guidance/avdind_0.asp
Windows Server 2003 Security Guide
http://www.microsoft.com/technet/security/prodtech/windowsserver2003/w2003hg/sgch00.mspx
Microsoft Solution for Securing Windows 2000 Server
http://www.microsoft.com/technet/security/prodtech/windows2000/secwin2k/default.mspx
MS 보안 구성 도구 세트
http://www.microsoft.com/korea/technet/win2000/win2ksrv/technote/securcon.asp
Microsoft Security Guidance Center: 서버 보안

http://www.microsoft.com/korea/security/guidance/topics/ServerSecurity.mspx
SA





Database


Owner (dbo)





Database 


Object Owner (dboo)





Database User








4
1

